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ABSTRAKT

TROJAK, Lubomir: Prototyp IMS komunikacnej platformy. [Diplomova praca] — Zilinska
univerzita v Ziline. Fakulta riadenia a informatiky; Katedra informaénych sieti. — Veduci:
Ing. Pavel Sege¢, PhD. — Stupent odbornej kvalifikicie: Inzinier v Studijnom programe

Informacné systémy. Zilina: FRI ZU v Ziline, 2012. — 59 s.

Ciel'om diplomovej prace bolo navrhnut’ a implementovat’ prototyp IMS komunikacne;j
platformy zalozenej na zéklade existujicich produktov s otvorenym zdrojovym kddom.
Praca poskytuje prehl'ad NGN a IMS architektury. Analyzuje otvorené rieSenia vhodné
pre vytvorenie IMS testovacej platformy. Tiez sa zaobera technickymi aspektmi rieSenia
arealizuje inStalaciu a konfigurdciu platformy. Hlavnym cielom prace je analyzovat
spravanie klientov a ich komunikaciu s komponentmi IMS a porovnat’ ju so Specifikaciou

3GPP IMS.

KTlacové slova: NGN, 3GPP IMS, SIP, komunika¢na platforma, Kamailio

ABSTRACT

TROJAK, Lubomir: IMS platform prototype. [Master's of Engineering thesis] —
The University of Zilina. Faculty of Management Science and Informatics. Department
of InfoComm Networks — Supervisor: Ing. Pavel Segec, PhD. — Qualification level: Master

of Engineering in the study programme Information systems. Zilina: FRI ZU in Zilina,

2012. - 59 p.

An aim of the thesis was to design and implement IMS platform prototype, based
on available open source products. Thesis provides the overview of the NGN and IMS
architecture. Thesis analyzes the open source solutions suitable for the creation of an IMS
testbed. It also deals with technical aspects of the solution and performs installation
and configuration of the platform. Main focus is to analyze the behavior of clients and their

communication with IMS components and compare it to the 3GPP IMS specifications.

Key words: NGN, 3GPP IMS, SIP, communication platform, Kamailio



PREDHOVOR

Siete novej generacie (NGN) vznikli na zdklade novych skuto¢nosti, ktoré nastali
v oblasti telekomunikacii. Vznikla potreba konvergencie sieti, optimalizacia riadenia sieti
a mimoriadny ndrast digitdlnej prevadzky, ktory predstavuje rastiici dopyt po novych
multimedialnych sluzbach, po mobilite pouzivatel'ov a podobne.

I[P Multimedia Subsystem (IMS) poskytuje vrstvu riadenia pre NGN, ktora
poskytuje IP multimedidlne sluzby v novom telekomunika¢nom prostredi.

Praca navrhuje IMS komunikaénu platformu, ktord bude vyuzivand na vyskum

a analyzu protokolov, komunika¢ného spravania entit a experimentovania.

Praca predpokladd, ze cCitatel disponuje aspon zakladnymi vedomostami o IP
(Internet Protocol), TCP (Transmission Control Protocol), UDP (User Datagram Protocol)

protokoloch a opera¢nom systéme Linux.

Chcel by som sa pod’akovat’ veducemu prace Ing. Pavlovi Segecovi, PhD. za cenné
rady a pomoc pri spracovavani tejto témy. Dalej d’akujem kolegovi Bc. Marekovi Meligovi
za bezproblémovu spolupracu pri realizacii komunikacénej platformy.

V neposlednom rade chcem pod’akovat’ mojej rodine za trpezlivost' a podporu

pocas tvorby tejto prace i pocas celého studia.
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1. UVOD

Myslienka vytvorenia sieti novej generacie (NGN) vznikla snahou vytvorit’
a prevadzkovat’ univerzalnu komunika¢nu platformu ako nahradu pre paletu existujucich
sieti. Tato platforma by podporovala mnozstvo sluzieb, protokolov a pristupovych
technolégii. Fungovala by na baze IP a poskytovala by vel'ké mnozstvo multimedialnych
sluzieb.

Internet Protocol (IP) Multimedia Subsystem (IMS) je zalozeny na Specifikacii
protokolu SIP (Session Initiation Protocol). IMS je viac ako protokol, je to architektura.
IMS poskytuje sluzby redlneho casu nad sietami zalozenymi na prepinani paketov [1].
Pre NGN predstavuje IMS riadiacu kostru (framework), ktord zabezpe€uje poskytovanie
zakladnych sluzieb.

Prototypovanie a poskytovanie multimedidlnych sluZieb alebo konceptov je
naro¢na tloha, ktord vyzaduje testovacie prostredie, ktoré umozni pochopenie a hodnotenie
spravania a vplyvu navrhovanych rieseni. Co bolo jednym z faktorov zrychlenia adaptacie
IMS [8]. Jednou z komunit, ktoré prijimaji rozvijajice komunika¢né normy do svojich
produktov st komunity vyvijajice produkty s otvorenym zdrojovym kodom. Tieto
komunity umoziuju vybudovat IMS testovacie prostredia, ktoré podporuju ucenie
modelov, sluzieb a vyvoj komponentov. Tato praca sa zaoberd skiimanim produktov
s otvorenym zdrojovym koédom, ktoré implementuji prvky IMS a umoziiuju vybudovanie
IMS komunikacénej platformy.

V kapitole ¢islo dva praca uvadza stru¢ny pohlad na architektGru NGN a IMS.
Opisuje vlastnosti a schopnosti zédkladnych komponentov IMS, protokolov a sluzieb, ktoré
tato architektura poskytuje.

Nasledujuca kapitola sa zaobera prieskumom IMS komunikacnych platforiem,
analyzuje technické aspekty rieSenia a ponuka prehlad klientov, ktorych mozno vyuzit
na pripojenie do IMS architektiry.

V stvrtej kapitole je v praci navrhnutd a realizovand instalacia vybranej platformy
zaloZenej na rieSeni Kamailio. V kapitole popisujeme konfigurdciu a spominame potrebné
technické aspekty, ktoré treba brat’ do uvahy pri realizacii IMS platformy. Dalej st v praci

spomenuté problémy, ktoré nastali poc¢as implementacie tohto rieSenia.



Piata kapitola sa venuje analyze spravania klientov a komponentov IMS. Skiima ich

vzajomnu komunikaciu a porovnava ju so Specifikaciou 3GPP TS 24.229.



2. ARCHITEKTURA A PROTOKOLY IMS

Tato kapitola struéne popisuje architektiru NGN a IMS. Prezentuje vlastnosti
zakladnych komponentov IMS, protokolov a sluZzieb, ktor¢ tato architektira poskytuje.

2.1. NGN

NGN medzindrodna telekomunikaénd unia ITU-T (International Telecom-
munication Union-Telecommunication Standardization Sector) definuje ako siet’ [15]:

A Next Generation Networks (NGN) is a packet-based network able to provide
Telecommunication Services to users and able to make use of multiple broadband, QoS-
enabled transport technologies and in which service-related functions are independent
of the underlying transport-related technologies. It enables unfettered access for users
to networks and to competing service providers and services of their choice. It supports
generalised mobility which will allow consistent and ubiquitous provision of services

to users. " [ITU-T Recommendation Y.2001 (12/2004) - General overview of NGN]

Z coho vyplyvaju aj zédkladné vlastnosti NGN definované v [15] a to, ze NGN
vyuziva paketovy prenos, oddel'uje funkcie riadenia a funkcie sluzieb od funkcii prenosu.
NGN siet’” podporuje velké mnozstvo sluzieb, aplikdcii a mechanizmov zaloZzenych
na zakladnych blokoch sluzieb. Zaroveini siett NGN poskytuje Sirokopasmovy prenos
s garantovanou koniec-koniec kvalitou sluzby (Quality of Service — QoS). NGN dokaze
spolupracovat’ so starSimi sietami cez otvorené rozhrania a umoziuje vSeobecni mobilitu
pouzivatelov. Siet poskytuje neobmedzeny pristup pre pouzivatelov k réznym
poskytovatel'om sluzieb. Taktiez ma NGN mnozstvo identifikaénych schém, ktoré mozu
byt adresované¢ v IP za Ucelom smerovania v IP sietach, nezavisle od pouzitych
pristupovych technologii. V. NGN su charakterizované unifikované sluzby pre sluzby
o¢akavané pouzivatelmi. Specifikicia NGN definuje konvergované sluzby medzi pevnymi
aj mobilnymi sietami. V ramci siete su podporované viaceré technologie poslednej mile.
NGN siet” vyhovuje vSetkym regulacnym poZziadavkédm, napriklad poskytuje nudzové
volania, bezpecnost’, ochranu stikromia a podobne.

NGN architektara je Specifikovand odporucaniami ITU-T (hlavne NGN Focus



Group) a ETSI (European Telecommunications Standards Institute), hlavne TC TISPAN
(Technical Committee Telecommunications and Internet converged Services and Protocols
for Advanced Networking).

Cielom NGN je konvergencia rdznych fixnych a mobilnych sieti, ktorych
centralnym komponentom je IMS. Referencné funk¢nd architektura NGN je navrhnutd ako
systém horizontalnych vrstiev skladajacich sa z niekol’kych spolupracujtcich subsystémov
[8]. Tento dizajn umoznuje priddvanie d’alSich subsystémov a rozSirovat’ tak hlavné
funkcionality a sluzby. Zakladna NGN S$pecifikdcia definuje transportni vrstvu NGN
a vrstvu sluzieb NGN (Obr. 2.1).

Transportnd vrstva NGN poskytuje IP konektivitu pre NGN pouZzivatelov,
oznacovanych ako UE (User Equipment). Zaroven skryva pouzité transportné technologie
pristupovej siete pod IP vrstvou.

Transportnd vrstva je rozdelend na dve podvrstvy: transport processing functions
sub-layer a transport control sub-layer. Podvrstva transport processing functions sub-
layer poskytuje smerovanie a dorucovanie paketov. Plni aj SpecifickejSie funkcie ako je
spracovanie médii, presmerovanie (relaying), prepojovanie na urovni IP, riadenie zdrojov
a podobne. Podvrstva transport control sub-layer poskytuje kontrolu pripojenia (napriklad
adresovanie, autentifikacia pristupu, autorizacia, riadenie urCovania polohy), ktoru
poskytuje Network Attachment Subsystem (NASS). Funkcie zodpovedné za implemen-
taciu procedur, mechanizmov na manipuléciu rezervacie zdrojov (napriklad QoS, Network
Address Translation (NAT)) a funkcia riadenia pristupu, st poskytované Resource
and Admission Control Subsystem (RACS) [8].
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Vrstva sluzieb NGN sa sklad4d z mnozstva subsystémov ako st jadro IP Multimedia
Subsystem (IMS), emulacia pevnej linky PSTN/ISDN emulation subsystem (PES), IPTV
subsystém, d’alSie subsystémy a spolocné komponenty, ktoré navzajom zdielaju
funkcionality. Nakoniec je tu user equipment (UE) subsystém, ¢o je jedno alebo viacej

zariadeni, ktoré umozinuji pouzivatel'om pristup k sietovym sluzbam [8].

2.1.1. IMS

IMS bol pdévodne Specifikovany Standardizacnou organizaciou 3rd Generation
Partnership Projects (3GPP) ako vrstva sluzieb nad mobilnymi sietami tretej generacie
(3G). Zahriiuje unikatne poskytovanie sluzieb na tejto platforme a umoziuje jej rychly
vyvoj. IMS poskytuje bezpecnu, spolahlivli a zuctovatel'nt infraStruktaru [11].

RieSenie 3GPP IMS zohralo ustrednii ulohu vo vyvoji sieti novej generacie,
zjednocovanim multimedialnych aplikéacii medzi r6znymi pristupovymi sietami. Poskytuje
cestu od tradicného telekomunika¢ného modelu, ktory sa vyhyba rychlemu nasadzovaniu
novych stratégii [11].

ETSI TISPAN NGN prijala 3GPP IMS pre architektiru NGN sieti [8]. NGN IMS
subsystém tvori jadro IMS (Core IMS), ktoré spracovava signaliziciu (riadenie) relécii
a skupina d’alSich entit, napriklad aplikacnych serverov (AS), entit tykajacich sa transportu
amédii (Multimedia Resource Function Processor function (MRFP) a IP Multimedia
Gateway Functions (IM-MGW)), ktoré st radené mimo jadra IMS.

IMS jadro sa skladd z viacerych entit, ako si Call Session Control Functions
(CSCF), Breakout Control Gateway Functions (BGCF), Media Gateway Control Function
(MGCF), Multimedia Resource Function Controller (MRFC) a Interconnection Border
Control Function (IBCF).

ETSI TISPAN a 3GPP navzijom zosulad’'uju vSetky zmeny a vylepSenia potrebné
pre NGN/IMS [8].

2.2, Poziadavky na architekturu

V [1] su definované poZiadavky na IMS architektru:
* IMS relacie — pouzivatelia moézu zapojit' hlas, video, text, zdielanie obsahu,
prezencia stavu ako sucast’ ich komunikacie a maju umoznené kedykol'vek pridat’,

¢1 odobrat’ sluzbu.



* IP konektivita — od kazdého UE sa vyZzaduje IP konektivita.

» Zarucenie kvality sluzby (QoS) pre multimedialne sluzby.

* Kontrola pristupu — na zabezpec€enie korektného pouzitia prostriedkov.

» Zabezpecenie komunikacie — medzi UE a IMS sietou a komponentami IMS siete
navzajom.

e Zariadit spoplatnenie — umoznit operatorom alebo poskytovatelom sluzby
spoplatiiovat’ pouzivatelov.

* Podpora roamingu — pristup pre pouzivatel'ov k sluzbam bez ohl'adu na geograficku
polohu. Co je umoZnené aj ak sa pouZivatel nenachddza v oblasti sluZby
domovskej siete.

* Spolupraca s inymi sietami — byt’ schopny pripojit’ do siete ¢o najviac pouzivatel'ov
bez ohl'adu na druh terminalu.

* Model riadenia sluzby — v roamingu entity priamo interaguju s platformou
umiestnenou v domovskej sieti.

* Vrstvovy dizajn a nezavislost’ pristupu — vSetky vrstvy st navrhnuté, aby pracovali

nezavisle od pristupu do siete.

2.3. IMS entity

IMS entity mozu byt’ vSeobecne rozdelené do Siestich kategorii [1]:
* riadenie reldcie a funkcie smerovania (*-CSCF);
» databazy (HSS, SLF);
* sluzby (aplika¢ny server, MRFC, MRFP);
* funkcie vzajomnej spoluprace (BGCF, MGCF, IMS-MGW, SGW);
* podporné funkcie (PCRF, SEG, IBCF, TrGW, LRF);

* spoplatnenie.

Na nasledovnom obrazku 2.2 st zobrazené IMS entity potrebné na poskytovanie
zakladnych sluzieb. Zaroven zobrazuje doménu domovskej siete operatora (home
network). V pripade, ze sa pouzivatel nachadza mimo domovskej siete, moze vyuzit

sluZby roamingu a pripojit’ sa zo siete iného operatora (tzv. visited network).



Doména domovskej siete

Jadro IMS -

Obr. 2.2: IMS entity

Pozname Styri rozne druhy CSCF funkcii: Proxy-CSCF (P-CSCF), Serving-CSCF
(S-CSCF), Interrogating-CSCF (I-CSCF) a Emergency-CSCF (E-CSCF). Kazd¢ plnia
funkcie definované v [4]. Spolo¢né pre P-CSCF, S-CSCF a I-CSCF je, ze zohravaju ulohu

pocas registracie, vytvarania relacie a smerovani SIP sprav.

2.3.1.  Proxy Call Session Control Function (P-CSCF)

P-CSCF je prvym kontaktnym bodom v ramci IMS. Co znamena, 7e vietka SIP
signalizacia od UE bude posieland na P-CSCF [1]. P-CSCF sa sprava ako Proxy server
(definovany v [6]), to znamena, Ze prijima poziadavky a obsluhuje ich, alebo posiela d’ale;.
Nesmie menit Request URI v SIP INVITE sprave. P-CSCF sa moéze spravat’ ako User
Agent (UA) (definovany v [6]), to znamend, Ze mdze za mimoriadnych podmietok

ukoncovat’ a samostatne vytvarat’ SIP transakcie [4].

V 3GPP TS 23.228 [4] su definované nasledujuce funkcie vykonavané P-CSCF:
* Smerovat SIP register poziadavky od UE k vstupnému bodu poskytovatela (I-

CSCF) ziskaného z doménového mena domovskej siete poskytnutého UE.



Smerovat’ SIP spravy od UE k SIP serveru (napriklad S-CSCF), ktorého meno P-
CSCEF ziskalo ako vysledok registra¢nej procedury.

Zarucit, ze SIP spravy prijat¢ od UE st smerované k SIP serveru (S-CSCF)
a obsahuji spravne, alebo aktualizované informacie o type pristupovej siete
aktudlne pouzivanej UE, pokial si tieto udaje dostupné od pristupovej siete.
V zavislosti od politiky operatora P-CSCF moze do SIP sprav (poziadaviek alebo
odpovedi) vkladat’ ziskane idaje o pristupovej sieti. Taktiez pokial’ su informéacie
dostupné, moze vkladat’ Casova zonu UE ziskanu z pristupove;j siete.

Smerovat’ SIP poziadavky a odpovede k UE.

Detegovat’ a obsluzit’ tiesniové volania.

Generovat’ CDR (Call Detail Record) zdznamy.

Udrziavat’ bezpe¢nostnu asociaciu medzi sebou a UE.

Vykonavat’ kompresiu a dekompresiu SIP sprav.

Autorizovat’ nosné prostriedky a riadit’ QoS.

Detegovat’ a obsluzit’ za¢inajuce alebo konciace IMS MPS (Multimedia Priority

Service) poziadavky zostavenia relacie.

2.3.2.  Interrogating Call Session Control Function (I-CSCF)

I-CSCF je kontaktnym bodom v ramci siete operatora, urceny pre vSetky pripojenia

ucastnikov v tejto sieti. Alebo pouzivatel'ov v roamingu, ktory sa aktudlne nachadzaju

v ramci oblasti sluzby siete operatora [4].

V sieti operatora sa moze nachadzat’ viacero I-CSCF. Funkcie vykonavané na I-

CSCF, su popisané v [4]:

Pri registracii pre pouzivatela, ktory vykonéava SIP registraciu priradovat’ S-CSCEF,
na zéklade zisteni z HSS.

Smerovat’” SIP poziadavky prijaté z inej siete k S-CSCF serveru priradenému
danému pouzivatel'ovi.

Prekladat E.164 adresy, vo vSetkych Request-URI, ktoré maja user=phone
parameter na tel URI format definovany v RFC 3966, pred posielanim dotazu
na HSS. Pokial' taky pouzivatel neexistuje I[-CSCF prelozi Request-URI
na smerovatelny SIP URI format.

Ziskavat z HSS adresu S-CSCF obsluhujuceho pouzivatela, ktorého SIP URI sa
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nachadza v 7o hlavicke SIP poziadavky.

Smerovat’ SIP poziadavky a odpovede k S-CSCF, urcené¢ho v predchadzajucom
kroku.

2.3.3.  Serving Call Session Control Function (S-CSCF)

S-CSCF je ustrednym bodom IMS. Je zodpovedny za spracovanie registracie,

vykonava smerovacie rozhodnutia, udrzuje stavy relacie a ukladd Profil sluzieb (service

profile) [1]. Ked pouzivatel' odosle poziadavku na registraciu, t4 bude smerovana k S-

CSCEF, ktory si stiahne autentifika¢né udaje pouzivatel'a z HSS. Po dokonceni registracnej

procedury je pouzivatel’ opravneny zahdjit’ a prijimat’ IMS sluzby.

V sieti operatora, moze byt viacero S-CSCF, kazdy z nich modZe plnit' rozne

funkcionality. Funkcie vykonévané S-CSCF pocas relacie su [4]:

MozZe sa spravat ako Registrar (definovany v [6]), to znamend akceptovat
poziadavky na registraciu a spristupfiuje informadcie cez server urcovania polohy
(location server), napriklad HSS.

Pokial' registracnd poziadavka obsahuje Instatnce ID s kontaktom, ktory je
registrovany a oznamuje podporu GRUU (Globally Routable User Agent URI), S-
CSCF musi priradit’ unikatne P-GRUU (Public GRUU) a nové unikatne T-GRUU
(Temporary GRUU) v kombindcii s verejnou pouzivatel'skou identitou a Instance
ID.

Pokial’ registra¢na poziadavka oznamuje podporu pre GRUU, S-CSCF musi vratit
mnozinu GRUU priradent k aktudlne registrovanému Instance ID.

S-CSCF musi informovat’ G€astnikov o zmenach v registrécii, zahfiiajic mnozinu
GRUU priradent registrovanej instancii.

Pocas registracného procesu musi S-CSCF poskytovat’ informacie o politike
pre verejnu pozivatel'sku identitu. Ak su dostupné poskytnut ich pre P-CSCF a UE.
Riadit’ relaciu pre registrované koncové body relacii. Musi odmietnut’ komunikéciu
pre a od verejnej pouzivatel'skej identity, ktord je zablokovand (barred) pre IMS
komunikaciu.

MozZe sa spravat ako Proxy Server (definovany v [6]), to znamenda, Ze prijima
poziadavky a obsluhuje ich, alebo posiela d’alej, po pripadnom preklade.

MozZe sa spravat’ ako User Agent (UA) (definovany v [6]), to znamena, Ze mdze



ukoncovat’ a samostatne vytvarat’ SIP transakcie.

* Na podporu sluzieb uréeného obsluhovaného pouZzivatela interaguje s platformou

sluzieb.

* Poskytuje koncovym bodom informdcie o udalostiach sluzieb (napriklad

oznamovacie spravy, oznamenie o poplatkoch a podobne).

* Pre poziadavky od zdrojového zariadenia (originating endpoint) (napriklad UE):

@)

Pokial’ je cielovy pouzivatel zdkaznikom siete iné¢ho operatora, je potrebné
ziskat’ adresu vstupného bodu, kam smerovat’ poziadavky. Zistuje ju na zaklade
volaného Cisla alebo SIP URI cielového pouzivatela. A smeruje SIP poziadavky
alebo odpovede ku vstupnému bodu.

Pokial’ je cielovy aj zdrojovy pouZzivatel' zdkaznikom operatora tej istej siete,
smeruje SIP poziadavky a odpovede na I-CSCF v ramci siete operatora.

V zévislosti od politiky operatora, smeruje SIP poziadavky alebo odpovede
inému SIP serveru, ktory sa nachddza mimo domovskej siete operatora.
Smerovat” SIP poziadavky alebo odpovede k BGCF pre hovory smerované
do PSTN alebo do inej siete zaloZenej na prepdjani okruhov.

Zabezpecit, aby zdrojovy koncovy bod mal predplatena urcena IMS
komunikacnu sluzbu.

Zabezpecit, aby obsah SIP poziadavky alebo odpovede (napriklad hodnota
Content-Type v SIP hlavicke, popis médii v SDP) prijimanej alebo posielanej
zdrojovym koncovym zariadenim zodpovedal ucenej IMS komunikacnej

sluzbe, ktoru si predplatil.

* Ak poziadavka pochadza z aplikacného servera (AS):

@)

Overit,, ¢i poziadavky prichddzajice z AS, su poziadavky urcené obsluhovanym
pouzivatelom. V sulade s tym uplatituje d’alSie postupy.

Spracovat’ a postipit’ dalej poziadavky obsluhovaného pouZivatela, v mene
ktorého AS vygeneroval poziadavky, aj ked nie je registrovany. Ak
obsluhovany pouzivatel’ nie je registrovany, S-CSCF musi pred smerovanim
tejto poziadavky vykonat’ logiku sluzby pre neregistrovaného povodcu v mene
obsluhovaného pouzivatela.

Spracovat a postupit dalej dalSie poziadavky pre a od obsluhovaného

pouzivatela v ktorého mene AS vygeneroval poziadavky.
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o

Zohladnit’ informacie o poplatkoch pre relacie, ktoré AS vygeneroval v mene

obsluhovaného pouzivatela.

* Pre poziadavky pre koncové zariadenia (destination endpoint) (napriklad UE):

(¢]

@)

Smerovat’ SIP poziadavky alebo odpovede k P-CSCF.

Modifikovat’ SIP poziadavky pre smerovanie prichadzajicich relacii zo siete
zalozenej na prepajani okruhov.

Smerovat’ SIP poziadavky alebo odpovede k BGCF pre hovory smerované
do PSTN alebo do ingej siete zaloZenej na prepajani okruhov.

Zabezpecit, aby ukoncujuci koncovy bod mal predplatena urena IMS
komunikacnu sluzbu.

Zabezpecit, aby obsah SIP poziadavky alebo odpovede (napriklad hodnota
Content-Type v SIP hlavicke, popis médii v SDP) prijimanej alebo posielanej
cielovym koncovym zariadenim zodpovedal u¢enej IMS komunikaénej sluzbe,

ktoru si predplatil.

* Pre poziadavky obsahujuce Request URI v tvare E.164 adresy, sa S-CSCF pokusi

opreklad E.164 adresy na format SIP URI. Pokial bude uUspe$ny aktualizuje

Request URI a smeruje spravu na zaklade neho. Ak preklad E.164 adresy zlyha,

bude poziadavka smerovand k BGCF, aby bola smerovana do PSTN.

2.34.

Home Subscriber Server (HSS)

HSS je hlavnym datovym uloZiskom pre vSetkych ucastnikov a dat IMS sluZieb.

Obsahuje pouzivatel'ské identity, registracné informadcie, ¢i pristupové parametre. Tiez

obsahuje autentifikacné a autorizacné informacie, ma pridelené mend S-CSCF serverov.

Poskytuje Specifické poziadavky pouzivatelov, na zaklade ktorych I-CSCF vybera

najvhodnejsi S-CSCF server pre pouzivatela [1].

Pouzivatel'ské identity st dvoch druhov, privatne a verejné [1]:

* Privatne pouzivatel'ské identity (private user identity) su priradené operatorom

domacej siete, aby identifikovali pouzivatela v sieti. Pouzivaju sa na ucely

registracie a autorizacie. Privatna identita je identifikovand formatom NAI

(Network Access Identifier), napriklad v tvare privatny pouzivatel'l(@homel.

operator.net. Tato identita nie je urend na smerovanie SIP sprav. Byva trvalo

ulozené na Cipovej karte, ktora UE nie je umoznené modifikovat'.
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* Verejna pouzivatel'ska identita (public user identity) je takd, pod ktorou mézu
daného pouzivatela ostatni pouZzivatelia kontaktovat. Moze byt verejne
publikovand, napriklad v telefonnom zozname, na webovej stranke, ¢i vizitke.
Verejnou identitou je identifikovand bud® SIP URI (SIP Uniform Resource
Identifier), napriklad: sip.meno.priezvisko@operator.com alebo tel URI, napriklad
tel:+421-41-1234567. Telefénne cislo je mozné uviest aj v SIP URI formate,
napriklad sip:+421-41-1234567@operator.com; user=phone [2]. Minimalne jedna
verejna pouzivatel'skd identita byva trvalo ulozena na Cipovej karte, ktora UE nie je
umoznené¢ modifikovat. Musi byt najskor registrovand, pred vytvaranim IMS

relacii. Verejnu pouzivatel'sku identitu siet’ neautentifikuje pocas registracie [1].

V HSS je ulozeny aj Profil sluzieb, ¢o je zoznam Specifickych informacii
pouzivatel'a. S-CSCF sa z tychto informécii dozvie pre uréenu verejni pouzivatel'ska
identitu, aky aplikacny server mé byt’ kontaktovany, ked’ pouzivatel’ prijima alebo posiela
poziadavky. Tiez mdze obsahovat dalSie inStrukcie, napriklad obmedzenia vytvorené
operatorom pre pouzivatela, ktory smie pouzit’ len audio ale nie video [1].

Pokial’ je vac¢si pocet predplatitelov ako kapacita jedného HSS je mozné v domace;j
sieti umiestnit’ viacero HSS. V tom pripade je potrebné vyuzit’ funkciu SLF (Subscription
Locator Function), ktord poskytuje vyhladdvaci mechanizmus, umoziujici I-CSCF, S-
CSCF, ¢i AS ngjst’ adresu konkrétneho HSS, v ktorom sa nachddzaju data dane;j
pouzivatel'skej identity [1].

2.3.5. Aplikacny server (AS)

Aplikacny server (AS) je entita, nachddzajuca sa na vrstve sluzieb nad IMS. AS st
entity, ktoré poskytuju pridant hodnotu pre multimedialne sluzby, ako napriklad prezencia
stavu. AS sa moze nachadzat v domovskej sieti operatora, alebo mimo nej ako samostatny
AS [1].

Hlavné funkcie AS su [1]:

* Schopnost’ spracovavat’ a ovplyvitovat’ prichadzajuce SIP relacie prijaté z IMS.
* Schopnost’ vytvarat’ SIP poziadavky.

* Schopnost’ posielat’ uctovacie informacie.
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AS nemusi byt’ ¢isto na baze SIP, operator mdze pouzit’ napriklad architektutu OSA
(Open Service Architecture), ktord umoziuje vyuzivat' také funkcie ako kontrola hovorov,
interakcia s pouzivatel'om, kontrola dat, vedenie uctu, za¢tovanie a podobne [1].

SIP AS je SIP server, ktory pontka cely rad multimedidlnych sluzieb. Mo6Ze byt
vyuzity napriklad na prezenciu stavu, spravy, Push-To-Talk, alebo konferencné sluzby.

Zatial' ¢o AS moze byt priradeny k jednej sluzbe, pouzivatel mdze pozadovat
viacero sluzieb, preto mdéze mat’ jeden ucastnik priradenych viac AS. Napriklad operator
modze mat’ jeden AS na riadenie prevadzky podl'a Zelani pouzivatelovych preferencii, a to
presmerovanie prichadzajicich hovorov do odkazovej schranky od 17:00 do 7:00. A druhy
AS sluZziaci na upravu obsahu rychlych sprav podla velkosti obrazovky UE, poctu farieb

a podobne [1].

24. Protokoly IMS

IMS je Specifikované mnozstvom réznych dokumentov 3GPP a ETSI. IMS vyuziva
Siroku Skalu existujucich otvorenych protokolov, z ktorych vicSina je vyvijana IETF
(Internet Engineering Task Force). UmozZnuju plnit’ poZiadavky poskytovatelov sluZieb

a flexibilitu koncovych zariadeni (UE) [1].

24.1. SIP

Jednym z takychto protokolov, definovanom IETF v [6], je protokol SIP (Session
Initiation Protocol). SIP je ureny na vytvaranie, ukonCovanie a modifikovanie multi-
medialnych spojeni medzi klientmi v sieti. Napriklad telefonny hovor, videohovor alebo
komunikacia pomocou sprav.

SIP poskytuje moznost’ pohybu pouzivatel'ov medzi koncovymi bodmi, mézu byt
adresované viacerymi menami a mozu komunikovat’ sicasne viacerymi druhmi médii. SIP
umoznuje koncovym bodom UA (User Agents) sa navzajom objavit’ v sieti a dohodnut’
charakteristiky danej relacie. SIP sluzi na vytvaranie infrastruktury pocitacov, zvanych
proxy servery, ktorym UA modzu posielat’ registracie, poziadavky na vytvorenie relacie
a d’alSie poziadavky. SIP je univerzalny ndstroj na spracovanie relacii, no zaroven nie je
zavisly od jej druhu.

SIP podporuje tieto aspekty vytvorenia a ukon¢ovania multimedidlneho spojenia:

* Lokalizicia pouzivatel'a — urCenie koncového systému, ktory bude pouzity
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na komunikaciu.

* Dostupnost’ pouzivatel'a — ur€enie ochoty volaného zapojit’ sa do komunikacie.

* Schopnosti pouzivatel'a — uréenie médii a ich parametrov, ktoré budu pouzité.

* Nastavenie relacie — stanovenie parametrov reldcie na oboch volanej aj volajucej
strane.

* Riadenie relacie — vratane prenesenia a ukoncenia relacie, modifikacie jej

parametrov a vyvolania sluZieb.

SIP je textovo orientovany protokol zalozeny na HTTP (Hypertext Transfer
Protocol) a SMTP (Simple Mail Transfer Protocol). Vyuziva rovnaky format hlaviciek ako
HTTP. Pracuje s oboma IPv4 aj IPv6 protokolmi. SIP dokaze pracovat’ nad protokolmi
TCP, UDP, ¢i SCTP (Stream Control Transmission Protocol).

SIP protokol pouziva dva druhy sprav, a to poziadavky a odpovede. V [6] su
definované zakladné poziadavky:

* REGISTER - pouziva sa registraciu UA na server, urci sa aktudlna IP adresa

a ochota prijimat’ hovory.

* INVITE — pouziva sa na vytvorenie multimedialneho spojenia medzi UA.
* ACK - sluZi na spol'ahlivé potvrdenie prijatia spravy.

* CANCEL - rusi prebiehajucu poziadavku.

* BYE — poziadavka o ukoncenie spojenia.

* OPTIONS - vyZiadanie moZnosti volaného bez uskuto¢nenia hovoru.

Definované odpovede SIP protokolu, ktoré su reprezentované Ciselnymi kodmi:

* Ixx — informacné spravy — poziadavka bola dorucend a je spracovavana.

* 2xx — uspech — akcia bola ispeSne doru¢end, porozumena a bola akceptovana.

* 3xx —presmerovanie — d’alSia akcia je potrebna na dokoncenie poziadavky.

* 4xx — chyba na strane klienta — poziadavka ma chybnu syntax, alebo nemodze byt
splnend na serveri.

* 5xx — chyba na strane servera — server zlyhal pri plneni platnej poziadavky.

* 6xx — globalne zlyhanie — poziadavku nie je mozné splnit’ na Ziadnom serveri.

14



2.4.2.

Rozsirenia SIP pre IMS

IETF definuje rbézne rozSirenia pre protokol SIP. Napriklad pre zlepSenie

spol’ahlivosti siete bolo vytvorené RFC 3262, ktoré definuje metdédu PRACK (Provisional

Response ACKnowledgement), ktora je posieland ako odpoved’ na informacné spravy 1xx.

Pre IMS protokol SIP predstavoval mnoho technologickych problémov [26]. Preto

bolo potrebné prekonat’ mnozstvo nedostatkov medzi povodnym SIP definovanym IETF

v [6] a funkciami potrebnymi pre plnu podporu IMS. Pre vyriesenie tohto problému 3GPP

definuje desiatky SIP rozS8ireni, ktoré dodavaju Specifikd pre IMS siet. RozSirenia SIP

pouzivané v IMS st definované v Standarde 3GPP TS 24.229 [5].

Hlavné rozsirenia SIP pouzité v IMS st [26]:

* SigComp (RFC 3320) — toto rozsirenie definuje kompresiu textovych dat SIP sprav,

ktoré mozu byt’ vel'mi vel'ké a problematicky prenasané, ¢o spdsobuje oneskorenie.

* P-headers (RFC 3455 a 3325) — k Standardnym SIP hlavickam pridava d’alsie, ktoré

rieSia Specifické problémy IMS siete.

o RFC 3455 definuje tieto hlavicky:

P-Associated-URI hlavicka — pouzivand v sprave 200 OK ako odpoved’
na spravu REGISTER. Obsahuje zoznam URI asociovanych s danym UE.
P-Called-Party-ID hlavicka — posielana pri INVITE sprave, obsahuje
Request-URI volaného pouzivatela.

P-Visited-Network-ID hlavicka — obsahuje identifikator siete, v ktorej sa
pouzivatel' nachadza, aby v domécej sieti bolo mozné identifikovat’, ze je
pouzivatel mimo domovskej siete, t. j. v roamingu.

P-Access-Network-Info hlavicka — obsahuje informaciu o pristupovej sieti
UE, sluzi na optimalizaciu sluZieb.

P-Charging-Function-Addresses hlavicka — vyuziva sa pri uctovani,
obsahuje adresy funkcii Charging Collection Function (CCF) a Event
Charging Function (ECF).

P-Charging-Vector header hlavicka — vyuziva sa pri uctovani, obsahuje

zozbierané uctovacie informacie.

o RFC 3325 definuje nasledovné hlavicky:

P-Asserted-Identity hlavicka — obsahuje identitu pouZzivatel'a odosielajiiceho
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SIP spravy, ktora bola overena pri autentifikacii.
= P-Preferred-Identity hlavicka — obsahuje identitu (SIP URI) pouZivatela
posielajiceho SIP spravy, ktort si zeld overit’ a nasledne pouzit’ v hlavicke
P-Asserted-Header.
* Security Agreement (RFC 3329) — S$pecifikuje, ako dohadovat bezpecnostné
moznosti pre viacero koncovych zariadeni.
 AKA-MDS5 (RFC 3310) — urcCuje ako s termindly a siete overované pomocou
definovanych mechanizmov, tiez definuje konkrétne vymeny kl'acov.
* IPSec [18] — popisany v kapitole 3.2.6.
* Media Authorization (RFC 3313) — zabezpeCuje, ze budi vyuzivané len
autorizované medidlne zdroje.
* Mobile Registration (RFC 3327 a 3608) — definuje syntax a pouzitie SIP Path

a Service-route hlaviciek.

©  Path hlavicka — poskytuje mechanizmus na rozliSenie medzi viacerymi proxy
vyskytujucimi sa v sieti. Pouziva sa v REGISTER poziadavke na najdenie
a zaznamenanie poradia proxy serverov pre d’alSiu komunikaciu.

o Service-Route hlavicka — pouziva sa v odpovedi na REGISTER poziadavku.
Poskytuje moznost’ oznamit’ UA trasu k sluzbam (service route), na ktorej moze
pozadovat’ sluzby.

* Reg-event Package (RFC 3680) — vyuzivany terminalmi a P-CSCF na zistenie
stavu registracie.
* Preconditions (RFC 4032) — $pecifikuje sposob dohadovania QoS, zabezpecenia

a d’alSieho spravania volania medzi dvoma terminalmi.

* IMS Resource Reservation (RFC 3312) — definuje ako robit’ rezervacie zdrojov

pre hovory alebo relécie.

2.43. SDP

Na popisanie parametrov relacie sa pouziva d’alSi protokol a to SDP (Session
Description Protocol) [10]. Popisuje napriklad typ média, transportny protokol, typ kodeku
alebo prenosovu rychlost. Média mozu byt pridané alebo odobrané aj z existujtice;j relacie.

Pri zacati multimedialnych telekonferencii, VoIP hovorov, odosielani video toku,

alebo d’alSich relacii je tu poziadavka na sprostredkovanie detailov o médiu, transportne;j
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adrese a d’alSich metadat popisujucich relaciu ucastnikom.

SDP poskytuje Standardnt reprezentdciu informacii, bez ohl'adu na to, ako st

informacie prenasané. Popisuje vylucne format relacie, nezahriiuje transportny protokol, je

uréeny na pouzitie transportného protokolu podla potreby.

Je navrhnuty na vSeobecné pouzitie tak, aby mohol byt pouzity v celej rade

sietovych prostredi a aplikacii. V IMS sieti je neseny vo vnutri SIP sprav.

Popis relacie obsahuje nasledovné informacie o médiu [10]:
Typ média — napriklad video, audio a podobne.

Transportny protokol — RTP, UDP, IP a podobne.

Format média — MPEG video, G.711 audio a podobne.
Informacie o adrese a porte

o [P multicast relacie — adresa multicast skupiny a jej port.

o [P unicast relacia — vzdialend adresa pre médium a jej port.

2.4.4. Diameter

Diameter je protokol uréeny na AAA (authentication, authorization, accounting),

teda na autentifikaciu, autorizaciu a uctovanie. Diameter je naslednikom protokolu Radius.

Protokol Diameter priddva d’alSie vlastnosti, ktoré vyplynuli z rastu internetu

a prichodu novych pristupovych technologii, vratane bezdrotového pristupu, DSL, ¢i

mobilného internetu. Zahriiuje [7]:

Zotavenie — poskytuje potvrdzovanie na urovni aplikacnej vrstvy a definuje
algoritmy na zatavenie pri zlyhani a s tym stvisiaci stavovy automat.

Bezpecnost’ prenosu — podpora [Psec je povinna a podpora TLS je volitel'na.
Spolahlivy prenos — oproti protokolu Radius, ktory beZzi nad UDP, podporuje
spol'ahlivé protokoly ako napriklad TCP alebo SCTP.

Podpora agentov — definuje explicitne spravanie pre agentov, zahfiiajlic Proxy,
Redirect a Relay.

Overitelnost’ — implementuje bezpecnostné mechanizmy, ktoré umoziuju overit
pravost’ prichadzajucich paketov.

Podpora prechodu — umoznuje spatni kompatibilitu s Radius protokolom, aby bolo
mozné nasadzovat’ postupne nové zariadenia pri prechode na novy protokol.

Dohadovanie schopnosti — diameter podporuje spracovanie chybovych sprav,
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dohadovanie schopnosti medzi klientom a serverom, a podporu parov atribut-
hodnota, ktoré¢ mozu byt’ volitené alebo povinné.

* Objavovanie a konfigurdcia zariadeni — pomocou DNS umoziiuje dynamicky
objavovat’ zariadenia a odl'ah¢it’ tak manualnu konfiguraciu mien alebo adries.

* Podpora roamingu — poskytuje explicitni podporu pre mimo doménovy roaming.

Diameter poskytuje nasledujice moznosti [2]:
* pripojenie a riadenie relacii,
+ autentifikdcia pouzivatel'ov a moznost’ dohadovania parametrov,
* spol’ahlivé dorucenie parov atribut-hodnota,
* roz$iriteI'nost’ o pridanie novych prikazov a parov atribt-hodnota,

» zékladné uctovacie sluzby.

Vsetky data nesené tymto protokolom su doru¢ované v pare atribut-hodnota, ktoré
su definované samotnym protokolom Diameter. Alebo moze niest data stvisiace

s konkrétnou aplikaciou. Takyto pristup umoziuje jeho dalSie rozSirovanie [7].

2.4.5. Vyuizitie protokolov

Entity v IMS sieti komunikuju cez definované rozhrania a na komunikéciu
vyuzivajui spominané protokoly. Rozhrania a pouzity protokol st zobrazené aj na obr. 2.2.
V nasledovnej tabul’ke 2.1 uvadzame prehlad vyuzitia IETF protokolov v IMS

komunikacnej sieti.

Meno rozhrania IMS entity Protokol
Gm UE <->P-CSCF SIP
Mw P-CSCEF, I-CSCF, S-CSCF SIP
ISC S-CSCF <-> AS SIP
Ma I-CSCF <-> AS SIP
Cx (I-CSCF, S-CSCF) <-> HSS Diameter
Sh AS <> HSS Diameter
Mm (I-CSCF, S-CSCF) <-> externa IP siet’|SIP
Ut UE <> AS HTTP

Tab. 2.1: Vyuzitie protokolov [1]
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2.5. Sluzby

IMS komunikac¢na platforma poskytuje pouzivatelom rézne multimedialne sluzby.
Medzi najzékladnejSie patria hlasovy a video hovor, prezencia stavu a posielanie rychlych

textovych sprav.

2.5.1. Hlasové a video sluzby

Sluzba hlasového hovoru poskytuje moznost’ vytvorenia SIP relacie, pomocou
ktorej umozni prenos hlasovej komunikécie medzi dvoma UE.

Na obrazku 2.3 je znazorneny tok signalizécie spravy INVITE v ramci IMS

komunikacnej siete.

>
HSS

Location-InfoRequest:-"'"'._ Location-InfoAnswer

INVITE

INVITE

A 80 Ringing 180 Ringing A

INVITE 180 Ringing 180 Ringing INVITE

INVITE 180 Ringing

UE 1

Obr. 2.3: Tok sprav signalizacie hovoru

INVITE sprava sa pouziva na zacatie hovoru pomocou SIP signalizacie. UE 1
posiela tito spravu na svoj P-CSCF. UE 1 na fiu dostava informaénu odpoved’ 100
TRYING. Taktiez vSetky IMS entity touto spravou potvrdzuju prijatie INVITE spravy. P-
CSCF server INVITE spravu posle na S-CSCF obsluhujuci volajuce UE 1, ktorého adresu
sa dozvedel pocas registracie UE 1. S-CSCF posle spravu na I-CSCF (adresu ktorého zisti
cez DNS z doménového mena daného poskytovatel'a podl'a SIP adresy volaného), ktory
musi v databdze HSS vyhladat’ S-CSCF server, obsluhujuci volané UE 2. Vykonava to
pomocou Diameter spravy Location-Info-Request, odpoved’ dostane v sprave Location-

Info-Answer. Podl'a ziskanej adresy doruci spravu na S-CSCF 2 volané¢ho UE 2. S-CSCF 2
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spravu doruci proxy serveru P-CSCF 2 a ten volanému UE 2. Pokial’ je prihldseny a je
ochotny prijimat’ hovory, UE 2 odosle o tom informa¢nt spravu 180 Ringing P-CSCF 2
serveru a zane oznamovat tuto udalost’ pouzivatelovi napriklad zvonenim. P-CSCF 2
server doruc¢i spravu 180 volanému UE 1 spétne po trase ako je to zndzornené na obrazku
2.3. Pokial’ sa volany pouzivatel na UE 2 rozhodne prijat’ hovor, odosle potvrdzujucu
spravu 200 OK. Volany UE 1 na spravu 200 OK odpovie spravou ACK.

Hlasovy a video hovor, je z pohl'adu signalizacie je totozny. Rozdiel je v SDP
sprave, kde k zdznamu m=audio 23004 RTP/AVP 0 8 14 101 a vymenovanymi
podporovanymi audio kodekmi prida napriklad zdznam m=video 23008 RTP/AVP 34 96

32 97 spolu s podporovanymi video kodekmi.

2.5.2. Presence

Prezencia stavu (presence) je sluzba, ktord poskytuje moznost’ riadit’ informacie
o dostupnosti pouzivatel'skych zariadeni, sluzieb alebo sluzieb médii. Jej obsluha pre IMS
je definovana v Specifikacii 3GPP TS 23.141.
Prezencia stavu moze obsahovat’ [1]:
* dostupnost’ termindlu a pouzivatela,
» preferencie komunikacie,
* moznosti terminalu,
* polohu,

» aktualne dostupné sluzby.

Prezenciu stavu vykonava Presence server (PS), ¢o je SIP AS, ktory je popisany
v kapitole 2.3.5. PS dokaze spracovavat’ PUBLISH (RFC 3903), SUBSCRIBE a NOTIFY
(RFC 3265) poziadavky od UA.

Informacie o prezencii stavu su obsiahnuté v zozname zdrojov (resource list), €o je
XML (eXtensible Markup Language) dokument. Klient méze odoberat zoznam zdrojov,
ktory je ulozeny v RLS (Resource List Server). Je mu to umoznené cez XCAP (XML
Configuration Access Protocol) protokol. XCAP server ho poskytuje cez URI. Napriklad
http.//presence.exapmle.com:8080/xcap-root.

Prihlasit’ sa k odberu zoznamu zdrojov modze pouzivatel pomocou spravy

SUBSCRIBE. Nasledne ho PS informuje spravou NOTIFY o prezencii stavu pouzivatel'ov,
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ktorych zoznam zdrojov odoberd. Pouzivatelia svoju prezenciu stavu a jej zmeny
informuju PS spravami PUBLISH.

Klient si méze ulozit’ data v sieti, aby ich nemusel nastavovat’ na kazdom z jeho
zariadeni. Napriklad zoznam kontaktov a skupin, histériu chatu a hovorov. Tieto
informdcie vratane inych moznosti pre klienta, ako je presmerovanie hovorov, dostupnost’
a preferencie termindlov podla réznych druhov komunikacie st ulozené na XDM (Xml

Document Management) serveri a su konfigurované cez XCAP protokol [3].

2.5.3. Textové sluzby

Textové sluzby umoznuji komunikaciu pomocou rychlych sprav (Instant
Messaging — IM). Mechanizmus IM pre IMS je definovany v 3GPP TS 24.247. Kde st

popisané metody a funkcie ako ma systém obsluhovat’ page-mode a session-mode IM [3].

2.5.3.1. Page-mode

Page-mode je starSi sposob posielania IM sprav fungujuci podobne ako SMS (Short
Message Service). Posielat’ umoziiuje jednu spravu. Teda je vhodny na jednoduché odkazy.

Vykonava sa pomocou SIP spravy MESSAGE. S-CSCF by mal tato spravu dorucit’
aplikacnému serveru (AS) na spracovanie. Ten by mal rozhodnut, ¢i spravu je mozné
dorucit’, a ku akému koncovému zariadeniu. Prijimacie zariadenie musi mat’ registrovanu
podporu pre MESSAGE v HSS. Pokial' spravu nie je mozné dorucit hned’, moze sa
dorucenie odlozit’ na neskor.

Odpoved’ oznamujuca spravne dorucenie je 200 OK. Pokial’ by sa AS rozhodol
rozvetvit’ spravu na viacero koncovych zariadeni, odpovie stale iba jednou potvrdzujicou

spravou.

2.5.3.2. Session-mode

Session-mode je to univerzalny sposob na vykonavanie textovej komunikécie.
Pouziva chatovaciu reldciu medzi dvoma ucastnikmi. Vytvara sa pomocou SIP relacie
medzi oboma koncovymi zariadeniami. Obaja su prepojeny priamo, takze vela posielanych
sprav nezatazuje servery signalizaciou, ¢o je vyhodou oproti page-mode.

Na IM konverzacie sa v Session-mode vyuziva protokol MSRP (Message Session
Relay Protocol) beziacim nad TCP. Tento dialog je vel'mi podobny hlasovému dialogu, len

namiesto RTP prudu je pouzity MSRP prad.
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3. IMS KOMUNIKACNA PLATFORMA

Pred samotnou realizdciou komunikacnej platformy bolo potrebné vykonat
prieskum existujucich produktov s otvorenym zdrojovym kodom, ktoré poskytujii moznost’

nasadenia a otestovania IMS platformy.

3.1. Prieskum implementacii

Profesionalne rieSenie komunika¢nej platformy by sme mohli zverit do ruk
Specializovanej firmy. VacSinou su to uzavreté implementacie, ku ktorym neméme pristup.
V naSom rieSeni chceme pouzit’ vol'ne dostupné rieSenie s otvorenym zdrojovym kédom

(open source). Tieto poziadavky spifiaju nasledovné implementacie.

3.1.1.  Open IMS Core

Fraunhofer Institute for Open Communication Systems (FOKUS) vyvijal jadro
(core) IMS systému na ucely vyskumu a vyvoja a zalozil Open IMS testovaciu platformu
(testbed) — miesto na testovanie IMS [11]. Je nasadena v oblasti testovania otvorenych
technolégii, ktorych cielom je vytvaranie a overovanie existujucich a vznikajicich
NGN/IMS standardnych komponentov.

Népad zalozit’ Open Source IMS rieSenie vznikol zo skusenosti inStititu FOKUS,
ktoré ziskali pri vyvoji produktu SIP servera SER (SIP Express Router). SER bol vyvijany
mnoho rokov ako SIP server s otvorenym zdrojovym kodom, ktory je zalozeny na volnej
licencii GPL (GNU Public License). Bol tak umozneny jeho rychly vyskum a vyvoj. Tato
implementécia IMS je prave zaloZena na zakladoch rieSenia SER [11].

Open Source jadro IMS systému nie je uréené na komeréné pouzitie. Jeho uc¢elom
je poskytnut’ IMS ako zakladni referenéni implementaciu. A umoznit’ tak moznost
otestovat’ technologiu a vyvoj prototypov aplikécii, typicky v IMS testovacej platforme.

University of Cape Town (UCT) a FOKUS spolu zalozili akademicku spolupracu
v ramci rozvoja IMS. UCT umiestnila IMS platformu v Juhoafrickej republike s cielom
prepojenia na testovacie miesto Open IMS v Nemecku. Na UCT bol vyvinuty
UCTIMSClient, ktory bol navrhnuty Specialne pre tato architekturu.

Open Source IMS Core sa sklada z CSCF funkecii, konkrétne P-CSCF, I-CSCF a S-
CSCF a servera HSS [19].
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3.1.2. Kamailio IMS

Tato implementéciu popisuje spoluzakladatel’ projektu Kamailio [20] na svojom
blogu [12]. Na konci roku 2010 Coraz viac I'udi malo zaujem o IMS a jeho rozSirenie
pre Kamailio. Aktudlna spristupnend verzia je nad verziou Kamailio 3.1.1. Tvorcovia
projektu pracuju na novsej verzii, ktord by pol'a odhadov mala byt uvol'nend v juni az jali
2012, pravdepodobne spolu s verziou Kamailio 3.3.0.

Vel'kou vyhodou pre firmy, ktoré chcti IMS pouzivat, je moznost’ za nizke naklady
otestovat, ¢o im tato platforma prinesie. Hoci IMS rozSirenia boli dlho pristupné
cez projekt OpenIMSCore, teraz vdaka rieSeniu Kamailio su k dispozicii na vrchole
jedného z vel'mi stabilnych a popularnych VoIP systémov. RozS8irenia IMS st dodavané
ako samostatné moduly, preto stabilitu Kamailio nenarusia.

Okrem hlasovych sluzieb Kamailio, ktoré je jadrom IMS rieSenia, pontka aj
doplnkové sluzby ako napriklad prezencia stavu a IM, ktoré st jednoducho dostupné aj pre
tato platformu.

Vyhody IMS rozsirenia nad Kamailio [12]:

* Ponuka otvoreny, volne dostupny systém, ktory moze ktokol'vek vyskaSat
pred tym, ako sa rozhodne investovat’ do profesionalneho riesenia.

*  Umoziuje pristup k stovkdm RTC (Real-Time Communication) rozSireniam,
napriklad sluzby IM, chat, telekonferencie, videokonferencie a podobne.

* Poskytuje sluzby nad rdmec hlasu.

* Podporuje zabudované skriptovacie jazyky, napriklad Lua, Perl alebo Python.

* Ma otvoreny zdrojovy kod, neuzatvorené obchodné prostredie, s mnozstvom

firiem, ktoré su ochotné ponuknut’ profesiondlne poradenské sluzby.

Kamailio IMS rieSenie pontka servery Proxy-CSCF, Interrogating-CSCF, Serving-
CSCF a Home Subscriber Server — HSS. Posledny menovany databazovy server je

prevzaty cely z rieSenia OpenIMScore.

3.1.3. Vyber

Pre naSu komunikac¢nu platformu sme sa rozhodli vyuzit’ implementaciu Kamailio
IMS. Je pokracovatel'om projektu OpenIMSCore a jeho vyvoj stale napreduje.
Kvalita tohto projektu bola ocenena ITSPA Awards 2012 [21], za skupinu Open
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Source VoIP Projects, zastupujucu Kamailio/SER, Asterisk a FreeSwitch, ktoré sa

pouzivaju na vytvaranie vel'kych VoIP systémov a poskytuju Siroku Skalu sluzieb.

3.2. Technické aspekty realizacie

Nasadzovana komunikacné platforma bude zahtiiat’ nasledovné technické aspekty.

3.2.1. Komponenty IMS

Pre nasu komunika¢na platformu bolo potrebné vybrat servery, ktoré budia
zabezpecovat’ zédkladné sluzby, potrebné pre tcely tejto prace.

Je potrebné pouzit’ tri entity CSCF, konkrétne P-CSCF, S-CSCF a I-CSCF. Tiez
databazovy server HSS. Ked'ze nasa platforma nepredpokladda masové vyuzivanie, kde jej
primarnym nasadenim bude vyskumny a vzdelavaci proces Katedry informacnych sieti
FRI, odporti¢ame nasadit’ len jeden databazovy server. Z tohto dovodu nie je SLF server
potrebny.

Pre potreby testovania pokrocilych sluzieb sme sa rozhodli implementovat aj
aplikaény server, no vzhl'adom na Setrenie zariadeniami je zlu¢eny so serverom HSS. Co
bolo mozné aj preto, Ze HSS nema vlastni Kamailio inStanciu. Ako aplikaény server sme
zvolili PS (presence server), ktory nam zabezpeCuje aktudlna verzia Kamailio 3.2.0.
Navrhom a implementaciou PS sa zaobera kolega vo svojej diplomovej praci s ndzvom

Riesenia komunikacnych platforiem pre sluzby SIMPLE.

3.2.2. DNS

DNS (Domain Name System) je hierarchicky distribuovany zoznam, ktory mapuje
doménové mena na IP adresy. Na ucely lokalizicie zariadeni a sluzieb po celom svete.
Slizia na to DNS servery s hierarchickou Struktarou. Tento protokol je popisany v [16].

Pouzivatel'om sta¢i vediet meno servera, nemusia poznat jeho adresu, ktord je
takto oddelend od jeho trvalého identifikatora. V ramci lokalizacie SIP sluzieb pouzivatelia
moézu mat identifikator pouzivatelské.meno@doména zhodny s tym, ktory pouzivaju
napriklad na email: mailto:Janko.Hrasko@uniza.sk a sip:Janko.Hrasko@uniza.sk.

Lokaliza¢né sluzby pre SIP st definované v RFC 3263, ktoré popisuje ako je
umoznené klientom prekladat” SIP URI (Uniform Resource Identifier) na IP adresu, port
a transportny protokol, na ktoré maju posielat’ SIP poziadavky. Pre tieto uc¢ely nam DNS

poskytuje dva druhy zdrojovych zdznamov (Resource Record - RR): SRV a NAPTR.
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SRV (Service) zaznam je Specifikovany v RFC 2782, ktory umoziuje klientovi

cez DNS lokalizovat’ server ponukajuci danu sluzbu. SRV RR mé nasledovny format:

_Service. Proto.Name TTL Class SRV Priority Weight Port Target
Priklad vyuzitia pre SIP:

_sip. udp.uniza.sk 43200 IN SRV 10 10 5060 sipserver.uniza.sk.

Tento zaznam klientovi poskytne nasledovné informacie: Sluzba (Service) je SIP,
transportny protokol (Proto.Name) je UDP, kde méze byt aj TCP, SCTP ¢i TLS. Moznost’
ponechat’ vo vyrovnavacej paméti (77L) na 12 hodin (43 200 sekand). Trieda (Class) je IN
(Internet), typ zdznamu SRV. Priorita (Priority) je 10, v pripade viacerych zaznamov su
nizsie hodnoty dopytované ako prvé.

Vaha (Weight), tu 10, sa pri viacerych zdznamoch s rovnakou prioritou urcuje
propor¢ne, ako Casto budi dané zaznamy dopytované. VysSie hodnoty st dopytované
CastejSie. Napriklad vaha 20 by bola dopytovana dva krat castejSie ako 10. Port je 5060.

Ciel (Target) je plne kvalifikované doménové meno FQDN (Fully qualified domain
name) servera, teda sipserver.uniza.sk, v DNS ukoncované bodkou.

Dal§im zdznamom je NAPTR (Name Authority Pointer), ktory je definovany
v RFC 3263. Poskytuje mechanizmus, ktory pre dani doménu Specifikuje, aky transportny
protokol je preferovany v ramci SIP poziadavky.

NAPTR mé nasledovny tvar:
domain-name TTL Class NAPTR order preference flags service regexp target
Napriklad:

uniza.sk. IN NAPTR 60 50 "s" "SIP+D2U" "" sip. udp.uniza.sk.

Tento zaznam bude pouzity pri prihlasovani sip:Janko.Hrasko@uniza.sk, kde sa
najde zhoda podla doménového mena (domain-name) uniza.sk. Zivotnost zaznamu (TTL)
je 12 hodin, trieda (Class) je IN, typ zdznamu NAPTR. Poradie (order) je 60 a preferencia

(preference) 50. Ich vyznam je odlisny od poli v SRV zdzname. TaktieZ nizSie hodnoty
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maju vyssiu prioritu. Poradie urcuje poradie, v akom sa budi zdznamy citat’.

Ak st ostatné polia zhodné, prejde sa na rozhodovanie podla preferencie. Nizsie
hodnoty maji vysSiu prioritu, ale volajice strany mézu potlacit’ preferencie volanej
domény a vybrat’ si vysSiu hodnotu.

Priznak (flag) je ,,s “ v tomto pripade Specifikuje, ze vSetky informacie treba hl'adat’
vo vhodnom SRV zézname v regxp alebo ciel’ poli. Sluzba (service) je SIP+D2U, co
znamena SIP protokol cez UDP. Mozno definovat’ SIP+D2T (SIP cez TCP), SIP+D2S (SIP
cez SCTP) a SIPS+D2T (SIP cez TLS cez TCP).

Pouzity moze byt len jeden z regxp (regular expression — regularny vyraz) a ciel’
(target), druhy musi ostat’ prazdny. V tomto pripade je ciel’ sip. udp.uniza.sk.

NAPTR zaznamy nie su nevyhnutné, no ak su pouzité, odporuca sa poradie
SIPS+D2T, SIP+D2T a SIP+D2U.

Klient najprv posiela DNS NAPTR poziadavku na pozadovani doménu ziskanu
z Request-URI SIP pozZiadavky. Podl'a poradia a preferencie vyberie prislusny NAPTR
zadznam a posle na adresu zo zaznamu poziadavky DNS SRV a nésledne DNS A, pokial’ ich
DNS server neposlal v additional section Casti odpovede NAPTR. Ak klient nedostane
v odpovedi ziaden NAPTR zdznam, vyskusa poslat DNS SRV poziadavku, ak dostane
odpoved’ podl'a potreby posle DNS A poziadavku a néasledne moze poslat’ SIP poziadavku
na ziskanu IP adresu preferovaného SIP proxy servera. Ak nie je GspeSny ani so SRV, tak
posiela DNS A poziadavku s doménou zo SIP poZziadavky. Ak dostane platna IP adresu,
posiela poziadavku cez UDP [16].

Pre navrh platformy pokryvajuci touto pracou bola pridelena doména

ims3.sip.uniza.sk. V rdmci nej boli serverom priradené nasledovné IP adresy:

Server IPv4 (A) IPv6 (AAAA)

pcsct2 158.193.139.22 12001:4118:300:122:7056:5dff:fe0e:b144
scscf2 158.193.139.23 12001:4118:300:122:8450:a3ft:fe65:8379
pescf 158.193.139.25 |2001:4118:300:122:8401:52ff:fe4c:484e
icsct 158.193.139.26 |2001:4118:300:122:b89%a:actf:fea9:db9%a
scscf 158.193.139.272001:4118:300:122:2cal:5dff:fef8:8430
hss/presence | 158.193.139.28 |2001:4118:300:122:a0d1:c51f:fe28:cf34

Tab. 3.1: Priradenie IP adries severom
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Konfiguracny stibor DNS pre doménu ims3.sip.uniza.sk vyzera nasledovne:

SORIGIN ims3.sip.uniza.sk.

@ NAPTR 10 100 "S"™ "SIP+D2T" "" sip. tcp.pcscf

@ NAPTR 20 100 "S" "SIP+D2U" "" sip. udp.pcscf

@ NAPTR 10 100 "S" "SIP+D2T" "" sip. tcp.pcscf2

@ NAPTR 20 100 "S" "SIP+D2U" "" sip. udp.pcscf2

pcscf IN A 158.193.139.25

pcscf IN ARAAA 2001:4118:300:122:8401:52ff:fedc:484e
_sip.pcscf IN SRV 0 0 5060 pcscf

_sip. udp.pcscft IN SRV 0 0 5060 pcscft

_sip. tcp.pcscf IN SRV 0 0 5060 pcsct

_sips. tcp.pcscf IN SRV 0 0 5061 pcsct

pcscf2 IN A 158.193.139.22

pcscf2 IN AAAA 2001:4118:300:122:7056:5dff:fele:bl44
_sip.pcscf2 IN SRV 0 0 5060 pcscf2

_sip. udp.pcscf2 1IN SRV 0 0 5060 pcscf2

_sip. tcp.pcscf2 1IN SRV 0 0 5060 pcscf2

_sips. tcp.pcscf2 IN SRV 0 0 5061 pcscf2

icscf IN A 158.193.139.26

icscf IN AARA 2001:4118:300:122:b8%a:acff:fea%9:db9%a
_sip IN SRV 0 0 5060 icscf

_sip._udp IN SRV 0 0 5060 icscf

_sip._tcp IN SRV 0 0 5060 icscf

scscf IN A 158.193.139.27

scscf IN AAAA 2001:4118:300:122:2cal:5dff:fef8:8430
_sip.scscf IN SRV 0 0 5060 scscf

_sip._udp.scscf IN SRV 0 0 5060 scscf

_sip. tcp.scscf IN SRV 0 0 5060 scscf

scscf2 IN A 158.193.139.23

scscf2 IN AAAA 2001:4118:300:122:8450:a3ff:fe65:8379
_sip.scscf2 IN SRV 0 0 5060 scscf2

_sip. udp.scscf2 1IN SRV 0 0 5060 scscf2

_sip. tcp.scscf2 1IN SRV 0 0 5060 scscf2

hss IN A 158.193.139.28

hss IN AARAA 2001:4118:300:122:a0d1:c5ff:fe28:cf34
presence IN CNAME hss

Tento DNS zdznam umoziuje napriklad UE zistit' podporovany transportny
protokol a adresu servera, na ktory ma posielat’ SIP poziadavky, pokial’ to UE podporuje.

Tiez umoznuje vyhl'adanie vstupného bodu do domény, ktorym je I-CSCF.

3.2.3. Prechod cez NAT

V doésledku pridanej kompatibility IMS pre IPv4 siete, je potrebné sa vysporiadat’
s prechodom cez NAT (Network Address Translator), nakol'ko existuju pouzivatelia, ktori
nemaju pristup na internet s verejnou IP adresou. Vychddzame z predpokladu, Ze pri IPv6
je momentalne definovana plna globalna konektivita. V pripade pridania funkcionality
NAT aj pre IPv6 by bolo tento problém potrebné riesit’.

Problém prechodu cez NAT spdsobuje fakt, ze SIP a SDP nie st navrhnut¢ NAT
friendly [9]. SIP nedodrzuje odporucanie, aby aplika¢né protokoly nepouzivali IP adresy
a Cisla portov vo svojich aplika¢nych spravach. Tento fakt v pripade prechodu SIP cez NAT
sposobuje problémy. Napriklad SIP sprava INVITE obsahuje privatnu adresu v délezitych
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hlavic¢kach Via: a Contact: a v obsahujucom SDP poli c¢=, preto spravy a RTP prid nemézu
byt’ spravne dorucované.

Prechod cez NAT je mozné riesit’ nasledovnymi metédami:

* RTPproxy je to vysokovykonny media relay softvér pre SIP proxy server sluZiaci
na spracovanie RTP prudu (stream) [13]. Povodne bol navrhnuty na umoznenie
komunikacie SIP klientov za NAT. Existuju vSak pripady, kedy nemoze byt priame
spojenie dvoch klientov mozné, a musia byt presmerované cez iny server.
RTPproxy sa da vyuzit' aj na tieto ucely, ako relay server. Neskor boli pridané
d’alSie funkcionality, vdaka ktorym sa stava neodmyslitelnou sucastou
pri budovani VoIP sieti. Pri tomto rieSeni je potrebnad praca SIP servera, ktory
prepiSe privatnu adresu v SDP na verejnu adresu RTPproxy, a tym cez neho
presmerovava RTP prad. Nevyzaduje od klienta znalost, Ze sa nachddza za NAT.

«  Daldou moznostou je riedit NAT problém na strane klienta. Moznosti si STUN,
TURN alebo ICE [9].

o STUN (Simple Traversal of UDP through NAT) umoznuje klientovi zistit’, ¢i sa
nachadza za NAT, akym typom NAT a hlavne zistit’ svoju verejnl IP adresu
aport. STUN rieSenie vyuziva Specidlny STUN server, ktory musi byt
umiestneny na verejnom Internete. UA musi podporovat’ tento protokol a musi
vediet’ verejni IP adresu STUN servera, alebo byt schopny si ju vyhladat’.
Princip je jednoduchy. Klient posle na STUN server spravu a on odpovie z akej
adresy a portu mu prisla. Pokial’ sa adresa aj port zhoduj, nie je tu ziaden NAT.
Ak su rozdielne, je medzi nimi NAT. Pokial’ je UA za NAT a chce s nieckym
komunikovat’ musi spravne modifikovat’ vSetky €asti SIP a SDP spravy. STUN
nepracuje v situaciach, pokial' je pouzité symetrické NAT, kde pri novej
komunikacii je mapovana vnutorna IP adresa a port na vzdy unikéatnu IP adresu
a port. Co znamen4, Ze ina IP adresa a port, je medzi UA a STUN, a in4 je
medzi UA navzdjom. Toto rieSenie tieZ nefunguje spravne, pokial’ su oba UA
za tym istym NAT. Pri pouziti UDP komunikacie je treba brat’ na vedomie, ze
toto mapovanie sa po urcitom case pri necinnosti méze UA z NAT zmazat’,
preto je potrebné pouzit’ niektora z tzv. keepalive technik, ktord udrzi NAT
mapovanie aktivne.

o TURN (Traversal Using Relay around NAT) je protokol, ktory umoziuje
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komunikovat’ s d’alSimi ucastnikmi za NAT. Za tymto Gcelom je vytvoreny
Specidlny TURN server, ktory musi byt umiestneny na verejnom segmente a je
pouzivany na presmerovanie komunikacie. Klient, ktory podporuje TURN,
musi byt nakonfigurovany s jeho verejnou IP adresou. Na fiu posiela TURN
prikazy, a alokuje IP adresu a port, na ktorom bude TURN server vykonavat
relaying médii.

o ICE (Interactive Connectivity Establishment) mechanizmus vyuziva oba
protokoly STUN a TURN. Umoznuje UA odhalit dostatok informaécii

o topologii siete a vybrat’ najvhodnejsi sposob komunikacie.

3.24. IPv4 a IPv6

IPv6 (Internet Protocol Version 6) je protokolom novej generacie pre Internet [17].
Zékladna Specifikacia je popisand v RFC 2460. Je ndstupcom aktualne pouzivané¢ho IPv4
(Internet Protocol Version 4). Oba IP protokoly su protokolmi sietovej vrstvy, teda urcuja
ako su data posielané z pocitaca na pocita¢ v paketovych sietach ako je Internet.

IPv6 riesi hlavny problém IPv4 a to vycerpanie adries. Oproti 32 bitom pouziva
adresy 128 bitov dlhé. Preto je mozné vytvorit’ 2'** unikatnych IP adries. Vd’aka ¢omu
odpada potreba NAT. Podporuje mobilitu, ktord umoziuje dosiahnutel'nost” bez ohl'adu
na jeho umiestenie v IPv6 sieti.

Dalej pridava schopnost’ auto-konfiguracie koncovych zariadeni, hned’ po pripojeni
do smerovanej IPv6 siete. Implementuje na sietovej vrstve Sifrovanie a overenie totoZnosti
cez I[Psec.

3GPP navrhlo, aby IMS podporovalo vyhradne protokol IPv6 [1]. Vzhl'adom
na jeho pomaly nastup bolo nevyhnutné nasadit’ podporu aj IPv4. Prechod medzi tymito
protokolmi zabezpecuje komponent IMS zvany IBCF (Interconnection Border Control
Function). Modifikuje SIP a SDP informdcie, aby mohli navzidjom UE komunikovat

spravnymi protokolmi IP.

3.25. TLS

TLS (Transport Layer Security) a jeho predchodca SSL (Secure Sockets Layer) st
protokoly, ktoré bezia medzi spol'ahlivym transportnym protokolom ako je napriklad TCP
a aplikacnou vrstvou, v IMS sieti napriklad SIP, respektive SIPS. Umoziiuju bezpecnu

komunikaciu vyuzitim kryptografie [14].
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TLS ma nasledovné zékladné fazy:

* Dohoda ucastnikov na podporovanych algoritmoch.

*  Vymena kliCov zaloZend na asymetrickom Sifrovani (napriklad RSA, ¢i Diffie-
Hellman) a autentifikacia vychadzajuca z certifikatov.

« Sifrovanie prevadzky silnou symetrickou $ifrou (napriklad AES).

Vyhodou TLS je, ze je nezavisly od aplikaéného protokolu. Jeho vyhody su:

* Kryptografické zabezpeCenie — TLS by mal byt pouzity na vytvorenie
zabezpeceného spojenia.

e Sacéinnost — Nezavisli programatori by mali byt schopni vyvijat aplikacie
vyuzivajuce TLS, ktoré moézu tUspeSne vymienat kryptografické parametre
bez znalosti kodu toho druhého.

* Rozsiritel'nost’ — TLS sa snazi poskytnit’ kostru (framework), podl'a ktorej moze
byt do TLS pridany novy verejny kl'a¢ a Sifrovacie metody. Vd’aka comu nebude
nutné vytvarat’ novy protokol, s moznymi novymi hrozbami. Preto nie je potrebné
implementovat’ d’al§iu bezpecnostnl kniznicu.

* Relativna efektivnost’ — kryptografické operacie byvaji vel'mi naro¢né na CPU,
najmd operacie s verejnymi kl'a¢mi. Preto TLS zavadza schému, ktora redukuje

pocet spojeni, ktoré je potrebné vykonat’. Navyse tym Setri aj sietova prevadzku.

3.2.6. IPsec

I[Psec (IP security) je bezpeCnostné rozSirenie IP protokolu zalozené
na autentifikdcii a Sifrovani obsahu kazdého IP paketu [18]. Pracuje uz na sietovej vrstve,
kde na rozdiel od TLS a inych protokolov, pracujucich na transportnej vrstve, nevyzaduje
podporu od aplikacie.

Je navrhnuty poskytovat’ spolupracujicu, vysoko kvalitnl, kryptograficky zalozent
bezpecnost pre IPv4 a IPv6. IPsec protokoly st navrhnuté, aby boli nezavislé
od kryptografickych algoritmov.

Implementovany je v koncovom zariadeni, kde vystupuje ako bezpecnostna brana
(SG — security gateway) alebo ako nezéavislé zariadenie poskytujiice ochranu IP prevadzky.
Na to vyuziva dva protokoly AH (Authentication Header) a ESP (Encapsulating Security
Payload).
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3.3. IMS klienti

IMS klienti a UE su objekty, ktoré ineragujui s IMS entitami a vykonavaja
signaliza¢né proceduiry a vyvolanie sluzieb. IMS klienti sa mézu liSit' podl'a toho, ¢i
podporuju iba registraciu a hlasové hovory, alebo klientov, ¢o podporuji aj videohovory,

pisanie IM, prezenciu stavu, IPTV a podobne [8].

3.3.1. RCS

RCS (Rich Communication Suite) je priemyselnd iniciativa vytvorend clenmi
GSMA (GSM Association), zdruzenia mobilnych operatorov a pribuznych spolo¢nosti.
Zameriava sa na podporu Standardizacie, nasadzovania a propagacie mobilného
telekomunikacného syst¢tmu GSM (Global System for Mobile Communications) [30].
Pojmem RC (Rich Communication) ,,bohatd komunikacia® oznacuje pouzitie viacerych
komunikacnych sluzieb ako len hlasu.

Aktudlna verzia Specifikacie je RCS 5.0, ktora je spitne kompatibilnd s RCS-e
(RCS-enhanced) V1.2 a RCS 4. Podporuje oba OMA (Open Mobile Alliance) CPM
(Converged IP Messaging) a OMA SIMPLE (Session Initiation Protocol for Instant
Messaging and Presence Leveraging Extensions) IM Standardy. Charakterizuje klienta,
ktory ma nasledovné vlastnosti [30]:

+  Sirokopasmovy pristup, pontka hlasové hovory, zdielanie obsahu po¢as hovoru,
prenos suborov pocas hovoru alebo pocas posielania sprav, umoziuje vytvorenie
chatovej relécie.

* Podporuje LTE, zdielanie videa s hovorom alebo bez hovoru, manipuldciu
so zdiel'anymi obrazkami, zdiel'anie videa s moznost'ou pozastavenia a obnovenia.

* Poskytuje prezenciu stavu, informdcie o moZnych sluzbach, hyper dostupnost,
¢iernu listinu pouzivatel'ov (Blacklist), obohateni podporu obsahu, zalohu
a synchronizéciu kontaktov.

* PrinaSa zdokonalené spravy, schopnost’ posielat’ a prijimat SMS a MMS spravy,
pontka konverzacné spravy, definuje jednotného tvorcu SMS a MMS, poskytuje
moznost’ vlaknového nahladu sprav, definuje chat sluzbu, spravy jeden jednému
a jeden viacerym, dava zoznam pozvanych tcastnikov na skupinovi komunikaciu.

* Obohacuje obsah spracovanim médii, napriklad pontika jazykovy preklad.

* Podporuje viacero zariadeni, jedno primarne a az dve sekundarne.
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» Zavadza sietové kontakty NAB (Network Address Book), ktoré spravuje a udrziava

operator,

zahfia vSetky zariadenia vo vlastnictve pouZivatela.

konfiguraciu pre RCS zaradenia, ktora je vykonavana bez ich zasahu.

* Umoziuje vymienat’ geograficka polohu.

3.3.2.

Prehlad klientov

Poskytuje

V nasledovnej tabulke 3.2 uvadzame prehlad volne dostupnych klientov a ich

vlastnosti.

prenos suborov

IMS Klienti Boghe I.MS/RCS iDoubs IMSDroid myMonster TCS | UCT IMS client IMS.
client Communicator
Web stranka code.google.com/ |code.google.com/ |code.google.com/ |www.monster- uctimsclient.berli |imscommunicator
p/boghe p/idoubs p/imsdroid the-client.org os.de .berlios.de
Licencia GPLv3 GPLv3 GPLv3 free, own GPLv2 LGPL
Verzia 2.0.97.687 2.0.184 2.0.484 0.9.25 TCS 1.0.13 0.70.605
Datum vydania |15.3.2012 20.9.2011 15.3.2012 20.3.2012 13.2.2009 8.7.2007
- . [Win i0S,Mac OS X  |Android Multiplatform Linux Multiplatform
Operaény systém
(Java) (Java)
Viacero uctov  |Nie Nie Nie Ano Nie Nie
Registracia AKAv1/v2-MDS5, |AKAvV1/v2-MDS, |AKAv1/v2-MDS, |AKAv1-MDS5, AKAv1-MDS, AKAv1-MDS,
g MDS5, basic MDS5, basic MDS5, basic MD5 MD5 MD5
IMS signalizacia |Ano Ano Ano Ano Ano Ano
SigComp Ano Ano Ano Nie Nie Nie
Ano Ano Ano Ano Ano Ano
PCMA, PCMU, |G.722,G.729AB, |G729AB1, AMR- [PCMA, PCMU, |GSM, PCMA, JMF codecs
GSM, AMR-NB- |AMR-NB, iLBC, |NB, iLBC, GSM, |MCA PCMU, MP2
Audio OA, AMR-NB- |GSM, PCMA, PCMA, PCMU,
BE, iLBC, Speex- [PCMU, Speex-  |Speex-NB
NB NB, Speex-WB,
Speex-UWB
Ano Ano Ano Ano Ano Ano
MP4V-ES, VP8, H264, VP8, H264, H.263, MP2T, - JMF codecs
Vid Theora, MP4V-ES, MP4V-ES, H.263-,MPV,
c0 H264, H263/+/++ | Theora, H263/+/+ | Theora, H.263, |MP4V-ES
+ H.263-1998,
H.261
. Page / Session Page / Session Page / Session Page / Session Page mode -
Spravy
mode mode mode mode
Presence Ano Ano Ano Ano Ano Ano
OMA, IETF OMA, IETF OMA, IETF OMA, IETF - -
XDMS/XCAP |Ano Ano Ano Ano Ano Nie
Bezpecnost'®  |TLS, IPSec - TLS, IPsec - Nie IPSec
IPv6 Ano Ano Ano Ano Ano Ano
Ano Ano Ano Nie Nie Ano
Prechod cez NAT|gr(j/TURN  |[STUN/TURN  |STUN/TURN STUN
P-CSCF Pevné, DNS Pevné, DNS Pevné, DNS Pevné, SRV DNS |Pevné Pevné
vyhladanie = |[NAPTR+SRV NAPTR+SRV NAPTR+SRV
Zdokonaleny - Prenos stiborov, |Prenos suborov, |IPTv (RTSP) -
Dalsie viastost |20Z1am adries, zdiel'anie obrazu, |manazment
zdiel'anie obsahu, zdiel'anie videa  |skupin

Tab. 3.2: Prehl'ad IMS klientov [27]
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V praci dalej testujeme klientov, ktori st stile vyvijani a boli aktualizovani
v poslednej dobe. Konkrétne klienta Boghe na OS Windows, klienta Monster na OS
Windows a Linux. Na odporucanie kolegov zo Slovenskej technickej univerzity sme tiez
otestovali UCT IMS klienta na OS Linux. Klient Boghe z &asti spiiia poziadavky RCS

definované v kapitole 3.3.1.
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4. REALIZACIA KAMAILIO IMS PLATFORMY

Ciel'om diplomovej prace je implementovat prototyp IMS komunikacnej platformy,
ktora bude poskytovat' zdkladné sluzby a umozni otestovat jej funkcionality. IMS
platforma bude vyuzivana na vyskum a analyzu spravania protokolov a entit. V tejto
kapitole popiSeme postup pri prebiechajicej implementacii a rieSeni jej technickych

aspektov.

4.1. InStalacia IMS jadra

Instalacia bola vykonana na virtudlne servery s neustdlym pristupom na internet.
Ako operacny systém sme zvolili Debian GNU/Linux 6.0 Squeeze. Volili sme 32 bitovy
variant, nakol’ko st dostupné len 32 bitové instalacné balicky IMS platformy, a tym nie je
potrebna ich manualna kompilécia. Podrobny navod instalacie mozno najst’ v [22].

Balicky su dostupné v repozitri s adresou http://repository.ng-voice.com. Tento je
potrebné priradit do systémovych repozitdirov Debianu. Bali¢ek obsahujuci IMS
implementaciu sa nazyva kamailio-ims-modules. Zatial je kompatibilny len s verziou
Kamailio 3.1.1. Obsahuje moduly CSCF, vzorové konfigura¢né subory, ktoré je potrebné
pre spravnu funkénost’ serverov upravit na pridelené adresy a parametre platformy.
Konfiguracné stibory nasej platformy mozno najst’ v prilohe D.

Pre potreby ukladania dat bolo nutné nainstalovat databazové servery, konkrétne
MySQL. Databazu potrebuje napriklad I-CSCF, kde uklada URI smerujuce na obsluhujtci
S-CSCF server sip:scscf.ims3.sip.uniza.sk:5060.

Repozitar tiez obsahuje bali¢ek obsahujuci funkcionalitu HSS. Vyuziva
implementaciu OpenIMSCore HSS vyvijant inStititom FOKUS nazvanu FHoSS (FOKUS
Home Subscriber Server).

Balicek sa nazyva openimscore-fhoss. Na ukladanie dat vyuziva MySQL server.
K svojej funkénosti vyzaduje Javu, nachadzajucu sa v non-free repozitiroch Debianu,
ktora potrebuje na vytvorenie web servera poskytujiceho webovské konfiguracné
rozhranie. V iom je mozna administracia pouzivatel'skych kont, ich privatnych a verejnych
identit, priradovanie obsluznych a aplikacnych serverov a podobne. Névod na pridanie

nového pouzivatel'a mozno najst’ v [23].
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4.1.1.  Topologia platformy

Na obrazku 4.1 mozno vidiet topologiu komunikacnej platformy, nevyhnutnej
pre poskytovanie zakladnych sluzieb. Obsahuje komponenty IMS jadra P-CSCF, I-CSCF,
S-CSCF a HSS, spolu s ich IP adresami (Tab. 3.1). Na serveri, na ktorom bezi HSS je
nainstalovany aj SIP server Kamailio, ktory plni funkciu PS. Sucastou PS je aj XCAP
s nasledovnou URI: http://presence.ims3.sip.uniza.sk:5060/xcap-root.

ims3.sip.uniza.sk 158.193.139.28

2001:4118:300:122:a0d1:c5ff:fe28:cf34

ok ST
I-CSCF Mw Mw S-CSCF
158.193.139.26 158.193.139.27
2001:4118:300:122:b89a:acff:fea9:db9a 2001:4118:300:122:2cal:5dff:fef8:8430

==
> =] «

P-CSCF
158.193.139.25
2001:4118:300:122:8401:52ff:fedc:484e

Obr. 4.1: Topologia platformy

4.1.2.  Topologia rozsirenej platformy

V komunikac¢nej platforme sme pre potreby pokrocilejSich scendrov pridali d’alsi P-
CSCF a S-CSCF server (Obr. 4.2).

Instaldcia tychto serverov prebieha rovnako podl'a navodu [22]. Len vo vSetkych
konfigura¢nych stboroch je potrebné namiesto pcscf pouzit' pcscf2 a podobne namiesto
scscf odpovedajuce scscf2, podla vybranych doménovych mien pre tieto servery (Tab. 3.1).

Dalej je potrené na serveri HSS pridat cestu k novému S-CSCF 2. Pridanim

nasledovného riadku do suboru /etc/fhoss/DiameterPeerHSS.xm!:

<Peer FQDN="scscf2.ims3.sip.uniza.sk" Realm="ims3.sip.uniza.sk" port="3870" />
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Pre vyuzivanie S-CSCF 2 je potrebné podla navodu [31] pridat’ do databazy HSS
cez webovské konfiguraéné rozhranie novy zadznam Preferred S-CSCF Set odkazujuci
na SIP URI tohto servera sip.:scscf2.ims3.sip.uniza.sk:5060. Néasledne je ho potrebné

priradit’ pouZzivatel'om.

ims3.sip.uniza.sk 158.193.139.28
HSS PS

P )
.}
A

4.

™
S-CSCF 2 \\Mw
158.193.139.23

S-CSCF
158.193.139.26 158.193.139.27

+%+

P-CSCF 2 P-CSCF
158.193.139.22 158.193.139.25

Obr. 4.2: Topologia rozsirenej platformy

4.2. RieSenie technickych aspektov

V tejto platforme bolo potrebné riesit’ technické aspekty opisané v kapitole 3.2.

4.2.1. NAT
Ako prvé rieSenie sme testovali pouzitie relay servera, ktory poskytuje uplné

rieSenie prechodu cez NAT. Z dostupnych rieSeni bol vybraty produkt RTPproxy.

4.2.1.1. RTPproxy

Instalacia je pomerne jednouchd. Podrobny navod mozno najst’ v [24]. Je potrebné
nainStalovat’ balicek repproxy z repozitara. Je nevyhnutné nastavit’ port, na ktorom bude

spolu s P-CSCF komunikovat’ a verejnu IP adresu, na ktorej bude presmerovavat RTP
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prad.

S konfiguradciou P-CSCF vSak nastdvaji problémy. Do konfiguracie P-CSCF je
potrebné pridat’ direktivu WITH NAT a nastavit' spravne Cislo portu na komunikaciu
s RTPproxy. Podl'a navodu [24] by tito konfiguracia mala byt postacujuca. RieSenie sa
pocas testovania ukéazalo ako nefunk¢né.

Pri naSom testovani bol jeden klient na verejnej IP adrese a druhy za NAT, ktory
sme vytvorili na Cisco smerovaci. Testovali sme volania jeden druhému s réznymi
klientmi, no ani v jednom hovor nebol smerovany cez RTPproxy.

Po dokladnejSom prezreti konfiguracného suboru P-CSCF servera sme zistili, ze
neobsahuje smerovacie (routing) polozky, ktoré sa nachadzaja v SIP Kamailio
konfiguranom subore. Ako st napriklad route/RELAY], ¢i route/ RTPPROXY]. Rozhodli
sme sa tieto polozky pridat’ do konfiguracného suboru P-CSCF. Bolo potrebné vyriesit
spravy o chybach, ktoré tieto zmeny spdsobili, pridanim chybajucich kniznic. T4to zmena
sposobila, Ze registracia klienta bola uspe$na, ale pokial bol hovor cez NAT, tak
signalizacia skoncila v smerovacej logike P-CSCF servera.

Po kontaktovani pouzivatel'ského fora User Mailing List Kamailio, ndm tento
postup odobril aj jeden z tvorcov. Radil ndm ako mé spravna konfiguracia vyzerat. A aky
je postup INVITE spravy v smerovacej logike Kamailio. No zaroven nas upozornil, ze by
nam to mal potvrdit’ odbornik z IMS vetvy Kamailio. Zistili sme, Ze smerovacie logiky
zo SIP Kamailio konfiguraéného suboru nebudu spravne fungovat’, nakol’ko P-CSCF nema
ziadnu databazu, databazovy server je HSS. Preto sme sa vratili k povodnej P-CSCF
konfigurécii bez SIP Kamailio smerovacich logik.

Zmenili sme testovaci scenar umiestnenim oboch klientov za to isté NAT. Pocas
testovania tohto scendra sme zistili, Ze RTPproxy je funkény a klienti dostanii upravent
SDP spravu tak, aby posielali RTP prad na proxy. Povodny scendr, kde je jeden klient
za NAT a druhy je verejny nie je stile funkény. Po vykonani hlbSieho testovania sme
zistili, ze ked’ je volajuci klient za NAT (druhy klient verejny), tak nenastane Ziadna zmena
v SDP, a preto je RTP prud posielany na privatnu IP adresu.

Naopak, ked’ je volany klient za NAT, je v SDP spravne zmenena privatna IP adresa
na verejnu adresu proxy. Ale nie je na itu zmenena verejna IP adresa volajiceho. Preto RTP
prad nie je posielany na proxy, ale na verejni IP adresu UE. V kone¢nom désledku toto

rieSenie nie je funkéné, pretoZze RTPproxy na relaying potrebuje obojsmerny RTP prad.
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Pri testovani sme zistili, Ze prepisovanie IP adries v SDP spravach je funkéné len
pri pouziti Monster IMS klienta. Ukézalo sa, ze v spravach posielanych z Boghe IMS
klienta a UCT IMS klienta ziadne IP adresy v SDP nie su prepisované.

Z pouzivatel'ského fora Kamailio, sme zatial' nedostali odpoved’, ktord by nam

pomohla tento problém vyriesit’.
42.1.2. STUN

Vzhladom na neuplnt funkcionalitu RTPproxy sme rozhodli pridat do naSej
topologie aj STUN/TURN server. Pouzili sme Restund server, dostupny na katedrovej IP
adrese 158.193.139.47, na porte 3478. RieSenie je volne dostupné a je ho mozno
nainstalovat’ a nakonfigurovat’ podl'a navodu [25].

Z nasich testovanych klientov podporuje STUN/TURN jedine Boghe IMS klient.
Vyriesil sa tym problém, ked’ volajuci z verejnej IP adresy vold druhého, ktory je za NAT.
Klient za NAT v odpovedi 200 OK spravne nastavi v SDP spravnu verejnu IP adresu
a port, ktoré¢ pred tym ziska zo STUN servera.

Problém nastava, ked’ klient za NAT chce volat. Na poziadavku INVITE dostava
odpoved’ 403 Forbidden - Not Registered! You must register first with a S-CSCF. Zistili
sme, ze problém spdsobuje funkcia P is registered(), ktorda ma za ulohu zistit’, ¢i sprava
prisla od registrovaného UE. Overuje to funkcia » is registered na zéklade hodndt vo Via
hlavicke. V nej klient Boghe posiela privatnu IP adresu, a server ma ulozent ako
registrovanu verejnu I[P adresu. Klient ju ziskal zo STUN poziadavky ziskanej

pred registraciu, ktorti uvadza v Contact hlavicke.

4.2.2. IPv6

Sfunkénit’ IPv6 protokol bolo pomerne jednoduché, nakol’ko IMS platforma nativne
podporuje tento protokol. Potrebné je mat vytvorené spravne DNS zdznamy AAAA
ukazujtce na IPv6 adresy serverov.

Je potrebné pridat’ do konfiguracie direktivu prikazujucu serveru poctvat’ na tychto
adresach. Ci uz UDP alebo TCP. Tym sme ziskali platformu podporujiicu oba IP protokoly
sucasne. Klient s IPv4 sa bez problémov dovola klientovi s tiez [Pv4 adresou. Podobne,
ked’ maju obaja IPv6 adresy.

Problém nastava, ked’ je pripojeny jeden klient z IPv4 a druhy z IPv6. Vtedy

nemodzu spolu navzajom priamo komunikovat. Na rieSenie sme pouzili RTPproxy server.
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Podobne ako pri NAT, by mal presmerovavat’ komunikaciu medzi tymito dvoma siet’ami.
Do konfiguracie RTPproxy popisanej v [24] je potrebné pridat’ relay aj na IPv6

adrese.
LISTEN ADDR=158.193.139.25

LISTEN ADDR6=2001:4118:300:122:8401:52ff:fedc:484e

EXTRA OPTS="-1 ${LISTEN ADDR} -6 /${LISTEN ADDR6}"

Podl'a navodu pre Kamailio SIP server [28] by tato konfiguricia mala byt
postaCujuca. Toto rieSenie sa ukdzalo ako nefunk¢éné. Problém bude pravdepodobne
na strane P-CSCF, od ktorého pozadujeme, aby presmerovaval RTP prad na RTPproxy. Je
potrebné prepisat’ IPv4 klientovi IPv6 kontaktnu adresu v SDP sprave na IPv4 a naopak
IPv6 klientovi prepisat’ IPv4 adresu na IPv6. P-CSCF spravy nemodifikuje vobec, preto

klienti nie su schopni navzajom dorucovat’ RTP prud.

4.23. TLS

Pre spravnu funkcionalitu konfiguracie s TLS je potrebné vytvorit DNS SRV
zdaznam so _sips. _tcp predponou. TieZ sme vygenerovali certifikat lokalnej certifikacnej
autority, ktorym sme potom podpisali certifikat pcscf servera podla postupu popisaného
v [32].

Vygenerovali sme 1024 bitové RSA certifikaty za pomoci ndastroja openssi,
otvorenej implementacie SSL a TLS protokolov. Neodporaca sa vyssi pocet bitov, aby
nebol server zbytocne zatazovany Sifrovanim no zdrovenl nie mensi, aby poskytoval
dostato¢nu bezpecnost’.

Do konfiguréacie je potrebné pridat’ direktivu definujucu WITH TLS. A podla [32]
upravit’ niektoré parametre v konfiguracnom subore. Napriklad je potrebné nastavit’ cesty
k suborom vygenerované¢ho certifikatu a privatnemu klIacu. Taktiez prikazat serveru
pocuvat’ na porte 5061 protokolom TLS.

Tuto konfiguraciu sa ndm nepodarilo odskusat’, nakol’ko sa s iou server nepodarilo
spustit’. Server vracia spravu o chybe, oznamujicu problém ndjst’ internu funkciu pcscf.so
modulu. Nepodarilo sa nam najst’ rieSenie, s ktorym nepomohli ani samotni autori projektu
Kamailio IMS, s odkazom, Ze rieSenie bude zapracované v novsej verzii Kamailio IMS.

V zaznamoch o chybadch sme nasli, ze P-CSCF nemoéze ndjst funkciu
get tls session_hash, ktoru sa pokusa vyhladat’ funkcia find export. Té vola funkciu

find export record, ta nasledne funkciu find mod export record, ktora by mala vyhl'adat

39



zoznam modulov v module mod a vratit’ smernik podl'a zadaného mena. Alebo v pripade

nenajdenia vrati 0, o je aj v naSom pripade.

4.2.4. IPsec

Z naSich testovanych klientov podla tabulky 3.2 podporuje IPsec jedine klient
Boghe. Testovali sme podporu pre IPsec zvolenim volby IPsec na karte Security
v nastaveniach klienta. Z né&sho testovania vyplynulo, ze Boghe IPsec nepodporuje,
nakol’ko sa klient nepokusi vytvorit’ ziadnu bezpecnostnli asociaciu so serverom.

V pripade potreby pouZitia IPsec odportiCame pouzit vytvorenie bezpecnostnej
asociacie na urovni operacného systému, nezavislom od aplikacie. Napriklad pomocou

nastroja [Psec-Tools na OS Linux.

4.3. RieSenie Ciastkovych problémov

V tejto platforme bolo potrebné riesit’ rézne problémy. Od trividlnych, ako je
medzera navyse v databazovom zdzname mena S-CSCF na HSS, vytvorenom instalacnym
skriptom [29]. AZ po tie, Co st nahlasené ako chyby a sami autori sa ich snaZia opravit’.

Vicsina problémov sa d4 odhalit’ pomocou chybovych sprav vratenych zo serverov.
Urcité chybové spravy s popisané v [29]. Okrem niektorych z nich sme museli riesit” aj
nasledovné chybové spravy

Chybova sprava 600 Busy everywhere - Forwarding to S-CSCF failed bola
posieland ako odpoved’ na INVITE spravu. Zistili sme, Ze S-CSCF bolo preplnené
zdznamovymi subormi (/var/log/*). Vyrie$ili sme to pomocou ndstroja logrotate, v ktorého
konfiguracnom subore sme nastavili dennu archivaciu a castejSie mazanie starych
zdznamovych suborov.

Stav pouzivatel'a je ulozeny na serveri HSS v databaze hss_db tabulke impu stipci
user_state. V stave registrovany (Registered) je nastaveny user state == 1. Ked nie je
registrovany odpovedd na INVITE spravy chybovou spravou 600 Busy everywhere -
Empty list of S-CSCFs, pri registranom stave Not-Registered (user state == ()). Spravna
sprava by mala byt’ 404 Not Found - destination user not found on this S-CSCF, posielana
pri registracnom statuse Unregistered (user state == 2). Nepodarilo sa nam zistit,, preco je

niekedy user_state pri odhlaseni pouzivatel’a nastavovany na nespravnu hodnotu.
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Vo vnutri SIP sprav sme niekedy dostavali nasledovnu varovnu spravu:

Warning: 392 158.193.139.27:5060 "Noisy feedback tells: pid=14914
req src ip=158.193.139.26 req src_port=5060

in uri=sip:scscf.ims3.sip.uniza.sk:5060

out uri=sip:scscf.ims3.sip.uniza.sk:5060 via cnt==3"

Zistili sme, Ze je to len ladiaca sprava a da sa vypnut v konfiguracii S-CSCF

nastavenim nasledovného parametra:

sip warning=no

Dalsi problém, s ktorym sme sa museli vysporiadat’ bolo, ze S-CSCF neposielal
prijaté poziadavky na [-CSCF, ako je v popise jeho spravania v kapitole 2.3.3. Sam ich
hned’ spracovaval a obsluhoval priamo. Pre napravu je potrebné nastavit’ IP adresu I-CSCF
namiesto adresy S-CSCF podrla vzorového konfiguraéného suboru.

# Do not loop through the I-CSCF if the terminating user is here
# might not work if other routes are present

if (S_term registered()) {
t relay to udp("158.193.139.26",5060);
exit;

S-CSCF sa s touto konfiguradciou sprava podla Specifikdcie a smeruje SIP
poziadavky na I-CSCF server, ako je to zndzornené napriklad na obr. 2.3.

Pokial’ sa chce pouZzivatel’ zaregistrovat' v roamingu, teda z iného P-CSCF, ako je
jeho domovsky, mdze dostat’ chybovu spravu 403 Forbidden - HSS Roaming not allowed
ako odpoved na REGISTER spravu. Tato chyba znamena, ze pouzivatel’ nie je opravneny
sa zaregistrovat’ v danej sieti iného operatora. Tuto siet’ oznamuje P-CSCF, cez ktoré¢ sa
pouzivatel' registruje pridanim P-Visited-Network-Id hlavicky. Dani doménu siete je
potrebné pridat’ do databazy HSS, a nasledne ju pridelit’ verejnej pouZzivatel'skej identite,
podla krokov popisanych v [33]. Pouzivatel' tak bude mat povoleny roaming v sieti
daného operatora a moze sa uspesne zaregistrovat’.

V pripade zlej vol'by autentifikacnej schémy na HSS pre privatnu pouzivatel'ska
identitu na Early-IMS-Security alebo NASS-Bundled, dostane UE na pociato¢nu register
spravu chybovu odpoved’ 500 Server Internal Error - while packing auth vectors.
V pripade tejto chyby je potrebné vybrat’ int autentifikacnli schému a restartovat’ Kamailio

inStanciu, inak bude odpovedat’ stale tou istou chybovou spravou.
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5. ANALYZA SPRAVANIA

Cielom prace je vyuzit' realizovanu IMS komunika¢nii platformu na analyzu
spravania klientov a P-CSCF. V tejto Casti praca skima ich vzajomni komunikaciu

a porovnava, ¢i je v sulade so Specifikaciou IMS 3GPP TS 24.229, verzia 11.3.0.

5.1. Poziadavky zo Specifikacie

V Specifikacii 3GPP TS 24.229 [5] st definované spravania a povinnosti, ktoré
musia byt vykondvané na strane UE a jednotlivych IMS entitit. My sa zameriavame

na Specifikacie sprav a povinnosti vyplyvajice z ich spravovania medzi UE a P-CSCF.

5.1.1. Strana UE

UE moZe zaregistrovat jednu zo svojich verejnych pouzivatel'skych identit
z l'ubovolnej IP adresy, ktorou je pripojeny na verejny internet. T4 istd identita moze byt’
viazand na viacej IP adries. Tiez UE moéze registrovat’ d’alSie verejné pouzivatelské

identity pre svoje IP adresy.

5.1.1.1.  Registracia

Pociatocna registratnad procedura spociva v poslani nechranenej REGISTER
spravy. UE moze zacat’ novu registraciu, ked’ bola prijata finalna odpoved’ od registratora
prebiehajucej registracie, alebo uz predchadzajiuca poziadavka vyprsala.

UE moze zahajit’ registraciu aj v minulosti zaregistrovanej verejnej pouzivatel'skej
identity na niektort z jeho kontaktnych adries a asociovanej bezpec¢nostnej alebo TLS

relacii, kedykol'vek po skonéeni pociato¢nej registracie.

5.1.1.1.1. Nechranena REGISTER sprava

Pri posielani nechranenej REGISTER spravy musi UE naplnit’ pole hlaviciek
nasledovne:
* From hlavicka — ak podporuje registraciu viacerych telefonnych ¢isel v SIP (RFC
6140), tak toto pole naplni adresou PBX (Private Branch Exchange), inak pouzije
verejnu pouzivatel'skl identitu, ktorou sa chce zaregistrovat’.

* 7o hlavicka — obsah rovnaky ako hlavi¢ka From.
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Contact hlavicka — musi obsahovat’ SIP URI obsahujice IP adresu alebo FQDN
daného UE. Pokial’ UE podporuje GRUU, podporuje viacero registracii, ma IMEI
(International Mobile Equipment Identity) alebo MEID (Mobile Equipment
Identifier), tak musi UE pridat "+sip.instance” parameter hlavicky, obsahujtci
Instance ID. Pokial UE podporuje viacero registracii sucasne, musi zahrnit' aj
"reg-id" parameter hlavicky, s obsahom ur¢enym v RFC 5626. UE musi zahrnt
vSetky ICSI (IMS Communication Service Identifier) hodnoty g.3gpp.icsi-ref
a IARI (IMS Application Reference Identifier) hodnoty g.3gpp.iari-ref.

Via hlavicka — obsahuje IP adresu alebo FQDN daného UE a port, na ktorom chce
prijimat’ odpoved’ na tito spravu, ¢o plati pre UDP. Pri TCP bude odpoved’ prijata
na TCP spojeni, na ktorom bola poziadavka poslana. UE tiez musi pridat
bezparametrovy parameter hlavicky "rport”. Ktorym klient pozaduje, aby server
odoslal odpoved’ spit’ na zdrojovu IP adresu a port, z ktorého poziadavka naozaj
prisla, ¢o je vhodné hlavne, ak sa UE nachadza za NAT. Pokial’ je za NAT, tak by
mal pridat’ bezparametrovy parameter hlavicky "keep”, ktorym oznaci podporu
posielania keep-alives sprav, definovanych v RFC 6223.

Tiez musi obsahovat’ interval vyprsania registracie Expires s hodnotou 600 000
sekund ako pozadovanu dizku trvania registracie. TGto hodnotu méze S-CSCF
zamietnut’ odpoved’ou 423 (Interval Too Brief).

Request-URI musi nastavit na SIP URI doménového mena domovskej siete,
na ktoru posiela tito poziadavku. Napriklad sip.:ims3.sip.uniza.sk.

V Supported hlavicke uvedie "path"” znacku, ak podporuje GRUU uvedie aj "gruu”
znacku a ak podporuje viacero registracii uvedie "outbound" znacku.

V pripade podpory TLS u UE, musi obsahovat’ P-Access-Network-Info hlavicku.
Security-Client hlavicka — sliZi na oznamenie pldnu médii bezpecnostnych
mechanizmov, ktoré UE podporuje. Tieto bezpecnostné mechanizmy sa odlisuju
"mediasec” parametrom hlavicky.

Ak podporuje registraciu viacerych telefonnych ¢isel v SIP (RFC 6140), tak UE

musi pridat’ hlavicky Require a Proxy-Require obsahujuce voliteIny parameter

" s

gin” .
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5.1.1.1.2. Odpoved’ 200 OK

Ked’ prijme 200 OK spravu ako odpoved na REGISTER poziadavku, UE musi:
Ulozit' ¢as uplynutia registracie verejnej pouZzivatel'skej identity nachadzajicej sa
v To hlavicke. A priradit’ ju k prislusnej kontaktnej adrese UE alebo registracnému
toku a asociovanej adrese, ak je viacero registracii.

Ak sa jednd o pociatocnu registraciu UE musi prvi URI, ktord sa nachadza
v hlavicke P-Associated-URI ulozit ako implicitnu verejnt pouzivatel'ska identitu.
Nasledne ju priradit’ k prislusnej kontaktnej adrese UE a suvisiacej bezpecnostnej
alebo TLS relacii. Pokial P-Associated-URI hlavicka nie je zahrnutd, musi
zaobchadzat’ s registrovanou identitou ako zablokovanou (barred) verejnou
pouzivatel'skou identitou.

Ulozit’ zoznam tréas sluzieb nachadzajucich sa v Service-Route hlavicke.

N4jst’ v Contact hlavicke pole zhodujice sa polom v poziadavke REGISTER. Ak
podporuje GRUU ulozi si parametre z "pub-gruu” a "temp-gruu".

Pokial REGISTER obsahoval "reg-id" a "+sip.instance” paremetre v Contact
hlavicke a "outbound"” znacku, UE musi skontrolovat’, ¢i prichddzajuca sprava
obsahuje "outbound” znaku v Require hlavicke. Nasledne musi konat’ podl'a RFC
5626 .

Ulozit' plan médii bezpecnostnych mechanizmov, ktoré P-CSCF podporuje
z Security-Server hlavicky.

Ak hlavicka Via obsahuje "keep" parameter, za¢ne posielat’ keep-alives registracie

k P-CSCF.

5.1.1.1.3. Ostatné odpovede

Ked prijme spravu 305 Use Proxy ako odpoved’, UE musi vybrat d’alSie P-CSCEF,

ak ma predkonfigurovanych viac IP adries alebo doménovych mien, inak sa UE poksi P-

CSCF vyhladat. Na vybrané P-CSCF posle novu pociato¢nti registraciu.

Ked’ prijme 423 Interval Too Brief spravu, UE musi poslat’ int REGISTER spravu

s hodnotou vyprsania registracie mensou alebo rovnou ako Min-Expires hodnota hlavicky

423 odpovede.

Po prijati odpovedi 408 Request Timeout, 500 Server Internal Error, 504 Server

Time-Out alebo 600 Busy Everywhere UE sa méze pokusit’ o opitovnu registraciu.
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5.1.1.2. Autentifikacia

Autentifikacia sa vykonava pocas pociatocnej registracie. V pripade, ze server
vyzaduje autentifikiciu od UE poSle 401 Unauthorized spravu ako odpoved

na REGISTER poziadavku. Server moze pozadovat nasledovné druhy autentifikacie.

5.1.1.2.1. IMS AKA
Pri pouziti REGISTER spravy musi pridat’ UE k povodnym hlavickdm popisanych
v 5.1.1.1.1. kapitole Authorization hlavicku s nasledovnymi parametrami:
* Parameter "username” — nastaveny na privatnu pouzivatel'ska identitu.
* Parameter "realm"” — v pripade pociatoCnej registracie nastavit’ na doménové meno
domovske;j siete, inak nastavit' na "realm" z WWW-Authenticate hlavicky.
* Parameter "uri"” — nastavit’ na SIP URI doménového mena domovske;j siete.
* Parametere "nonce” a 'response"” — nastavit na prazdne hodnoty, v pripade

pociatocnej registracie, inak na naposledy prijaté "nonce” a "response” hodnoty.

Po prijati 401 Unauthorized spravy ako odpovede na REGISTER, UE musi
extrahovatt RAND (Random) a AUTN (Authentication Token) parametre z "nonce”
hodnoty. Skontrolovat’ platnost’ spravy podl'a 3GPP TS 33.203. Pokial’ je platna, podla
tejto Specifikacie vyratat’ RES (Response) parameter.

Nasledne UE musi poslat’ d’alsiu REGISTER spravu, obsahujucu Authorization
hlavicku, ktord bude obsahovat’ parametre:

* Parameter "realm” — nastavit' na "realm" z WWW-Authenticate hlavicky.

* Parameter "username"” — nastaveny na privatnu pouzivatel'sku identitu.

* Parameter "response” — obsahujuci vyratany RES parameter.

e Parameter "uri"” — nastavit’ na SIP URI doménového mena domovske;j siete.

* Parametre "algorithm” a "nonce" — nastavené na na hodnoty prijaté v 401

Unauthorized odpovedi.

V pripade, ak klient podporuje bezpecnostné mechanizmy, méze vlozit’ Security-
Client a Security-Server hlavicky. UE musi nastavit’ Cal/l-ID hlavicku na rovnaku hodnotu,
aka bola hodnota Call-ID v 401 Unauthorized sprave.

Pokial’ nie je prijata sprava 200 OK pred vyprSanim Zzivotnosti bezpecnostnej
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asociacie alebo je prijatd odpoved” 403 Forbidden, UE musi povaZovat registraciu

za neuspesnu.

5.1.1.2.2. SIP Digest

Pri pouziti registracie so SIP Digest autorizaciou musi pridat UE k povodnym
hlavickdm popisanych v 5.1.1.1.1. kapitole aj Authorization hlavicku s nasledovnymi
parametrami:

* Parameter "username"” — nastaveny na privatnu pouzivatel'ska identitu.
* Parameter "realm"” — doménové meno domovske;j siete.
* Parameter "uri” — nastavit’ na SIP URI doménového mena domovskej siete.

* Parametere "nonce” a "response” — nastavit’ na prazdne hodnoty.

Po prijati 401 Unauthorized spravy ako odpovede na REGISTER, v ktorom je
pouzity algoritmus autorizacie MDS5 (Message-Digest algorithm), UE musi vybrat
parametre digest vyzvy z WWW-Authenticate hlavicky podla Specifikdcie RFC 2617.
Podra tejto Specifikacie musi UE vypocitat’ digest odpoved'.

Nasledne UE musi poslat’ d’alSiu REGISTER spravu, obsahujucu Authorization
hlavicku, ktora bude obsahovat’ parametre vyskladané podla Specifikacie RFC 2617.
K parametrom spominanym vyssie pridd napriklad "cnonce”, "qop" a "nonce-count”. UE
musi nastavit’® Call-ID hlavicku nastavit’ na rovnakl hodnotu, aka bola hodnota Call-ID
v 401 Unauthorized sprave.

Po prijati 200 OK odpovede na REGISTER poziadavku, musi UE v pripade
pouzitia Authentication-Info hlavicky s parametrom"algorithm" nastavenym na "MDS5",
autentifikovat’ S-CSCF pouzitim "rspauth” parametru hlavicky Authentication-Info.

V pripade prijatia 403 Forbidden odpovede, UE musi povaZovat registraciu

za neuspesnd.

5.1.1.2.3. NASS-IMS Bundled

Pri pouziti NASS-IMS bezpecnostného mechanizmu k hlavickam popisanych
v 5.1.1.1.1. kapitole prida Authorization hlavicku s nasledovnym parametrom:

* Parameter "username"” — nastaveny na privatnu pouzivatel'ska identitu.
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Po prijati 200 OK ako odpovedi na register spravu nie si na UE Ziadne dodato¢né
poziadavky. V pripade NASS-IMS Bundled autentifikacie sa na REGISTER spravu
neocakava odpoved’ 401 Unauthorized.

Je ur€eny pre klientov, ktori maju ¢ipovl kartu. Preto nie je potrebna osobitna

autentifika¢na procedura.

5.1.1.3. Odhlasenie

Akukol'vek verejnii pouzivatel'sku identitu, ktort mé UE zaregistrovanl, moze
odhlasit’ (deregister) prostrednictvom jednoduchej registracnej procediry.

Pred odoslanim REGISTER poziadavky na odhlasenie musi UE zrusit vsetky
dialogy alebo tok pre kontaktné adresy alebo verejné pouzivatel'ské identity, ktoré sa
chysta odhlésit’. Pokial’ pouzivatel’ odobera balik reg event k pouzivatel'skej identite, ktort
ide odhlasit’ a tento dialoég je jediny zostavajuci reg event pouzivatela, to znamena, Ze
neexistuju d’alSie kontaktné adresy asociované s reg event balikom pouzivatel'a, potom UE
nesmie tento dialdg zrusit'.

Pri posielani REGISTER poziadavky UE odstrani mapovanie medzi verejnou
pouzivatel'skou identitou a jednou z jeho kontaktnych adries alebo niektorych z tokov.

UE vysklada polia hlavi¢iek REGISTER ako v 5.1.1.1.1. kapitole s pouzitim adries
verejnej pouzivatel'skej identity, ktora chce odhlasit’. Vo Via hlavicke nemusi uvadzat
d’al§ie parametre. Interval vyprSania registracie nastavi na hodnotu 0, podl'a poziadaviek
odhlasenia pouzivatela.

UE moze odhlasit’ vSetky kontaktné adresy viazané s verejnou pouzivatel'skou
identitou a asociované s privatnou pouzivatel'skou identitou. UE musi poslat’ samostatnu
REGISTER spravu, s pouZzitim jednej kontaktnej adresy a verejnej pouZivatel'skej identity,

"

ktoru ide odhlésit’ v 7o hlavicke. A samostatni Contact hlavicku s hodnotou "*", a Expires
hlavicku nastavenou na "0". UE nesmie zahrnut "instance-id" a "reg-id" parametre
hlavicky v Contact hlavicke v tejto REGISTER poziadavke.

V pripade prijatia spravy 401 Unauthorized sa UE musi spravat’ podla krokov
popisanych v kapitole 5.1.1.2.

Po prijati 200 OK ako odpoved na odhlasovaniu spravu REGISER UE musi
zmazat® vSetky detaily o registracii odhlasovanej verejnej pouzivatel'skej identity

a asociovanej kontaktnej adresy. UE si uloZi plan médii od P-CSCEF, ktoré prijal v Security-
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Server hlavicke. Pokial’ neostala ziadna verejna pouzivatel'skd identita registrovana, UE
musi zmazat’ vSetky plany médii a pridruzené klI'ice bezpecnostnych asocidcii, tieZ sa UE

odhlési sa z asociovaného reg event balika.

5.1.14. Inicializacia hovoru

Pre zacatie signalizacie hovoru musi UE odoslat’ poziadavku INVITE. Detailny
priebeh signalizécie hovoru je popisany v kapitole 2.5.1.

UE musi po prijati 200 OK odpovede na INVITE spravu potvrdit' prijatie
odoslanim ACK poziadavky. Na ukoncenie dialégu musi UE poslat’ BYE poziadavku.

Ak koncové UE vyzaduje spolahlivé vyzvananie zo zdrojovej strany, UE musi

poslat’ odpoved’ 180 Ringing spolahlivo.

5.1.2.  Z pohladu P-CSCF

P-CSCF musi podporovat’ Path a Service-route hlavicky. Ked” P-CSCF posiela
poziadavky alebo odpovede k UE, pred ich odoslanim musi zmazat' P-Charging-Function-
Addresses a P-Charging-Vector hlavicky sprav, ak existuju.

Ked’ P-CSCF prijme poziadavky alebo odpovede od UE, P-CSCF musi:

*  Musi zmazat’ P-Charging-Function-Addresses a P-Charging-Vector hlavicky sprav,
ak existuju a ignorovat’ obsah tychto hlaviciek.
*  Moze vlozit' hodnoty ulozenych P-Charging-Function-Addresses a P-Charging-

Vector hlavi€iek pred odosielanim spravy.

* Musi zmazat P-Access-Network-Info hlavicku, ak poziadavka alebo odpoved
obsahuje P-Access-Network-Info hlavicku s parametrom "network-provided".

* Mobze vlozit P-Access-Network-Info hlavicku ak st odpovede a poziadavky
odosielané pouzitim:

o xDSL — pole access-type naplni prislusSnym typom, vlozi parameter "network-
provided" a naplni parameter "ds/-location”.

o Ethernet — pole access-type naplni prislusSnym typom, ak je pouzity NASS
subsystém, tak vlozi parameter "network-provided" a naplni parameter "eth-
location”.

o Fiber (optika) — pole access-type naplni prislusnym typom, ak je pouzity NASS

subsystém, tak vlozi parameter "network-provided" a naplni parameter "fiber-
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location".
o DOCSIS — pole access-type naplni typom "DOCSIS", a vlozi parameter
"network-provided".
o 3GPP — pole access-type naplni prislusSnym typom a vlozi parameter "network-
provided".
Ked P-CSCF prijme poziadavky alebo odpovede obsahujuce P-Media-
Authorization hlavicku, P-CSCF ju musi zmazat'.
P-CSCF moze pridat’, odobrat’ alebo modifikovat’ P-Early-Media hlavi¢ku, v rdmci
smerovania poziadaviek a odpovedi podl'a RFC 5009.

5.1.2.1.  Registracia

P-CSCF musi byt pripraveny prijatt nechrdnené REGISTER poZiadavky
na predvolenom SIP porte definovanom v [6]. P-CSCF tiez musi byt pripraveny prijat
poziadavky na porte, ktory sa UE dozvedel pocas vyhl'adavania P-CSCF.

P-CSCF musi rozliSovat’ medzi bezpe¢nostnymi mechanizmami pomocou Security-
Client hlavicky a Authorization hlavicky.

Ked’ P-CSCF prijme od UE REGISTER poziadavku, P-CSCF musi:

* Vlozit' Path hlavicku obsahujucu SIP URI identifikujace P-CSCF.

* Vlozit’ Require hlavicku obsahujucu voliteI'nti znacku "path”.

* Vlozit P-Charging-Vector hlavicku s parametrom "icid-value" podla Specifikacie
3GPP TS 32.260. P-CSCF tiezZ musi vlozit’ "orig-ioi"” parameter hlavicky, ktory
musi nastavit’ na hodnotu, ktora identifikuje odosielajucu siet’ poziadavky. P-CSCF
nesmie pridat’ "term-ioi” parameter hlavicky.

* Vlozit" P-Visited-Network-ID hlavicku na hodnotu retazca, ktory identifikuje siet’
in¢ho operatora v domovskej sieti.

* Pokial' REGISTER poziadavka obsahuje v Authorization hlavicke '"integrity-
protected" parameter musi ho P-CSCF zmazat.

* Pokial REGISTER poziadavka obsahuje Authorization hlavicku aktualizuje
parameter "integrity-protected".

» Pokial’ v REGISTER poziadavke Via hlavicka obsahuje IP adresu, ktord sa lisi
od zdrojovej adresy IP paketu, P-CSCF musi pridat’ "received” parameter do Via

hlavicky v stlade s postupom definovanym v [6].
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Ak P-CSCF pridal "received” parameter a transportny protokol je pozity UDP, P-
CSCF tiez prida "rport” parameter do Via hlavicky so zdrojovym c¢islom portu

prijatej REGISTER spravy.

Ked P-CSCF prijme 200 OK odpoved na REGISTER poziadavku, P-CSCF musi

skontrolovat hodnotu vyprsania registracie. Pokial’ je rozna od 0 P-CSCF musi:

Ulozit' zoznam trasy k sluzbam zo Service-Route hlavicky. P-CSCF musi tento
zoznam trasy pouZzit na overenie platnosti smerovacich informacii poZiadaviek
od UE. Pokial' zoznam zo Service-Route hlavicky existuje pre dant kontaktna
adresu, potom P-CSCF musi nahradit’ existujuci zoznam trasy k sluzbam
hodnotami Service-Route hlavicky prichadzajicej 200 OK odpovede.

Asociovat’ zoznam trasy k sluzbam s registrovanou verejnou pouzivatel'skou
identitou, jej asociovanych kontaktnych adries a asociovanych bezpecnostnych
asociacii lebo TLS rel4cii.

Ulozit’ verejnl pouzivatel'ska identitu, ktort najde v P-Associated-URI hlavicke.
Ulozit’ predvolenti pouzivatel'sku identitu, pre pouzitie procedur s hlavickou P-
Asserted-Identity, ktord bude sluzit’ pre poziadavky od UE v ramci bezpe¢nostne;j
asociacie alebo TLS reldcie. Predvolena pouzivatel'ska identita je ta, ktora je prva
v zozname SIP URI v hlavicke P- Associated-URI hlavicke.

Ulozit hodnotu z P-Charging-Function-Addresses hlavicky.

Ulozit hodnotu "term-ioi" parametra hlavicky P-Charging-Vector, ak existuje.

Ak P-CSCF deteguje, Ze sa UE nachddza za NAT a Via hlavicka od UE obsahovala
"keep" parameter, potom P-CSCF musi pridat’ hodnotu k tomuto parametru, aby
naznacil, Ze si praje posielat’ keep-alive spravy asociované s registraciu dané¢ho UE,

ako je definované v RFC 6223.

Ak P-CSCF deteguje, ze sa UE nachddza za NAT a poziadavka bola prijata

cez TCP spojenie, P-CSCF nesmie uzatvorit’ TCP spojenie pocas trvania registracie.

5.1.2.2. Odhlasenie

Ked P-CSCF prijme odpoved 200 OK na REGISTER poziadavku poslanu UE, P-

CSCF musi skontrolovat’ kazdt Contact hlavicku zahrnuti v odpovedi. Pokial' Contact
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hlavicka obsahuje kontaktni adresu registrovani cez toto P-CSCF cez bezpecnostnu

asocidciu alebo TLS relaciu a hodnota vyprSania registracie je rovna nule, potom P-CSCF

musi:

Trying.

Ak Contact hlavicka neobsahuje 'reg-id” parameter musi odstranit vSetky
mapovania medzi verejnou pouzivatel'skou identitou najdenou v To hlavicke
a kontaktnou adresou v Contact hlavicke.

Ak Contact hlavicka obsahuje "reg-id" parameter musi P-CSCF odstranit’ vSetky
mapovania medzi verejnou pouzivatel'skou identitou najdenou v To hlavicke
a tokom identifikovanym "reg-id” parametrom.

Ak nie je pouzitych viacero registracii, musi P-CSCF skontrolovat’, ¢i existuju
dal§ie registracie verejnej pouzivatelskej identity. Ked su vSetky verejné
pouzivatel'ské identity, ktoré zaregistroval tento P-CSCF odhlasené, P-CSCF musi
zmazat’ vSetky bezpecnostné asocidcie, TLS relacie alebo IP asociacie voc¢i UE,

po skonceni transakcie vztahujucej sa k tomuto odhlaseniu.

5.1.2.3. Inicializacia hovoru

P-CSCF musi odpovedat’ na vSetky INVITE poziadavky informacnou spravou 100

P-CSCF musi pridat’ access-network-charging-info parameter P-Charging-Vector

hlavicky do prvej poziadavky od UE.

Po obdrzani informadcie, ze QoS alebo prenosové prostriedky uz nie su k dispozicii

pre aktualne vytvarani multimedialnu reléciu, P-CSCF musi zrusit’ dialég nasledovnymi

krokmi:

Odosle spravu CANCEL na zruSenie INVITE poziadavky volanému UE
obsahujicu Reason hlavicku so statusom 503 (Service Unavailable).

Na prijata poziadavku INVITE posle chybovu odpoved’ 503 Service Unavailable.

V pripade, ze prenosové prostriedky nie st dostupné pocas existujucej relacie,

alebo P-CSCF deteguje, ze SDP nesie v SIP odpovedi parametere, ktoré nevyhovuju

politike operatora, potom P-CSCF musi vygenerovat BYE poziadavku volanému

pouzivatel'ovi.
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5.2. Klienti

Porovnanie spravania IMS klientov. Testovali sme Monster IMS, Boghe IMS

a UCT IMS klientov.

5.2.1. Monster IMS klient

Testovanie vlastnosti Monster IMS klienta, verzia 0.9.25.

5.2.1.1.  Registracia

Porovnanie s poziadavkami zo Specifikdcie popisanych v kapitolach 5.1.1.1.
a 5.1.1.2 a zachytenou komunikéciu v prilohe A.1.

Pri pociato¢nej REGISTER sprave su tieto nedostatky:

* Vo Via hlavicke neuvadza "rport" parameter.

* Neuvadza interval vyprSania registracie (Expires) na hodnotu 600000, ale 3600
sekund. Tuto hodnotu mé pouzivatel’ moznost’ zmenit'.

* V Contact hlavicke uvadza "+sip.instance” parameter, no nepridava Supported:
gruu hlavicku.

* Nepridava Supported hlavicku s "path” znackou.

* Neobsahuje Security-Client a P-Access-Network-Info hlavicky.

Odpoved’ REGISTER na 401 Unauthorized spravu:
* Verzia Monster 0.9.13 neobsahovala rovnaké Call-ID ako 401 Unauthorized
sprava. Vo verzii Monster 0.9.25 je tento problém uz odstraneny.

» Inak vyhovuje poziadavkam zo Specifikacie.

5.2.1.2.  Podpora autentifikacnych schém

Overenie podpory autentifikacnych schém u klienta Monster. Uvadzame ukéazky
Authorization hlaviciek, ktoré posiela v REGISTER spravach.
Ukazka Authorization hlavicky REGISTER spravy s AKAv1-MDS5:

Authorization: Digest

username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",nonce="1iQvaFMVrByYxCgNENskDB
++CBAWw3AAAWWCKr8z9BHE=",uri="sip:ims3.sip.uniza.sk",algoritm=AKAv1-

MD5, response="29524966c77da7b296ea509219e08955", gop=auth-

int,nc=00000001, cnonce="48519848525554102"

Thto autentifikaciu podporuje, odpoved’ dostava 200 OK.
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Authorization hlavicka REGISTER spravy s AKAv2-MD5:

Authorization: Digest

username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk", nonce="ogk/Aslxq0vZ2ErL10jL8
BsVylHRS5QAALCVdAXtko+uQ=",uri="sip:ims3.sip.uniza.sk",algoritm=AKAv2-

MD5, response="3be6083db5f7b7c79%9albc783a83c96£f5", gop=auth-

int, nc=00000001, cnonce="10210254571011015549"

Tuto autentifikaciu nespracuje klient spravne, odpoved’ dostava 401 Unauthorized.

Authorization hlavicka REGISTER spravy s MDS digest autentifikaciou:

Authorization: Digest

username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",nonce="559cf4£f3ae42725d4c81b
b6bfb6575a4",uri="sip:ims3.sip.uniza.sk",algoritm=MD5, response="1a6823ccfd6906al4966184ab98
6fbde", gop=auth-int,nc=00000001, cnonce="1005456102102485351"

Autentifikaciu MDS podporuje, odpoved’ dostava 200 OK.

5.2.1.3. Odhlasenie

Porovnanie s poziadavkami zo Specifikacie popisanych v 5.1.1.3. a zachytenou
komunikaciu v prilohe A.4.

Nedostatky rovnaké ako pri REGISTER spravach popisanych v kapitole 5.2.1.1.
Interval vypriania registracie (Expires) uvadza spravne na hodnotu 0. Dal$im nedostatkom
je, ze prvej REGISTER sprave v Authorization hlavicke posiela naplnené parametere

"nonce" a "response”, namiesto prazdnych.

5.2.1.4. Inicializacia hovoru

Porovnanie s poziadavkami zo Specifikacie popisanych v 5.1.1.4. a zachytenou
pociatocnou spravou INVITE v prilohe A.7.
Klient priddva Supported hlavicku s podporou spolahlivého doruc¢ovania sprav

parametrom "/00rel" iba po zapnuti tejto vol'by pouzivatel'om.

5.2.2. Boghe IMS Kklient

Testovanie vlastnosti Boghe IMS klienta, verzia 2.0.97.687.

5.2.2.1.  Registracia

Porovnanie s poziadavkami zo Specifikdcie popisanych v 5.1.1.1. a 5.1.1.2
a zachytenou komunikaciu v prilohe A.2.
Pociatocna REGISTER sprava ma nasledovny nedostatok:
* Neobsahuje Security-Client hlavicku.
Odpoved’ REGISTER na 401 Unauthorized spravu vyhovuje Specifikacii.
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5.2.2.2.  Podpora autentifika¢nych schém

Overenie podpory autentifikacnych schém u klienta Boghe. Uvadzame ukéazky
Authorization hlaviciek, ktoré posiela v REGISTER spravach.
Ukézka Authorization hlavicky REGISTER spravy s AKAv1-MD5:

Authorization: Digest
username="janolims3.sip.uniza.sk",realm="ims3.sip.uniza.sk",nonce="2B6YQRISBFtSfQgLg7KwnfGd
OrB7FWAAWGCMINSX9x8=",uri="sip:ims3.sip.uniza.sk", response="6813b449¢6de618262847dedf3673ab
a",algorithm=AKAv1-MD5, cnonce="a6bd5c5f00781209142ff6412b540174", gop=auth-int, nc=00000001

Thto autentifikaciu podporuje, odpoved’ dostava 200 OK.
Authorization hlavicka REGISTER spravy s AKAv2-MDS5:

Authorization: Digest

username="jano@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",nonce="0BehZuaHv8jzfY4+orJtMltt
B4sz7QAA41£iX0xxZfM=",uri="sip:ims3.sip.uniza.sk", response="7025bba791a6957d665bb9%be802e59a
a",algorithm=AKAv2-MD5, cnonce="83f53ad5984554fd357d3d5104bec531", gop=auth-int, nc=00000001

Aj tuto autentifikaciu podporuje, odpoved’ dostava 200 OK.
Authorization hlavicka REGISTER spravy s MDS5 digest autentifikaciou:

Authorization: Digest
username="janol@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk",nonce="d8c8f£f31a50c7600a8a1d608
e500d62b",uri="sip:ims3.sip.uniza.sk", response="275182bcd0dc036fdbac5118934a77ed",algorithm
=MD5, cnonce="2£99f32e9%9e4bc32371289decfcc4f638",gop=auth-int, nc=00000001

Klient podporuje aj MDS5, odpoved’ dostava 200 OK.

5.2.2.3. Odhlasenie

Porovnanie s poziadavkami zo Specifikacie popisanych v 5.1.1.3. a zachytenou
komunikaciu v prilohe A.5.

Nedostatky rovnaké ako pri REGISTER spravach popisanych v kapitole 5.2.2.1.
Dal$im nedostatkom je, Ze prvej REGISTER sprave v Authorization hlavicke posiela
naplnené parametere "nonce” a 'response”, namiesto prazdnych a navySe pridava

"cnonce", "qop" a "nc" parametre.

5.2.2.4. Inicializacia hovoru

Porovnanie s poziadavkami zo Specifikacie popisanych v 5.1.1.4. a zachytenou
pociato¢nou spravou INVITE v prilohe A.8.
Sprava INVITE posielana klientom Boghe vyhovuje Specifikacii.

5.2.3. UCT IMS klient

Testovanie vlastnosti UCT IMS klienta, verzia 1.0.13, upravena kolegami z Fakulty

informatiky a informacnych technologii Slovenskej technickej univerzity v Bratislave.
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Upravené boli zavislosti kniznic na spolupracu s novymi kniznicami libVLC 2.0.

5.2.3.1.  Registracia

Porovnanie s poziadavkami zo Specifikdcie popisanych v 5.1.1.1. a 5.1.1.2
a zachytenou komunikaciu v prilohe A.3.
Pociatocna REGISTER sprava ma nasledovné nedostatky:
* 'V Authorization hlavicke nenastavuje nonce a response na prazdne retazce ale
na medzery.
* Neobsahuje Security-Client a P-Access-Network-Info hlavicky.
Odpoved REGISTER na 401 Unauthorized spravu:

* Nepridava do Authorization hlavicky parametre "qop" a "nonce-count”.

5.2.3.2.  Podpora autentifika¢nych schém

Overenie podpory autentifikacnych schém u klienta Boghe. Uvadzame ukazky
Authorization hlaviciek, ktoré posiela v REGISTER spravach. Klient nepridava ziadne
dodatocné parametre okrem "nonce"” a "response”.

Ukazka Authorization hlavicky REGISTER spravy s AKAv1-MDS5:

Authorization: Digest username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",
nonce="030WbuntozEeLfSot+7J7PU20L31+gAAGr80PmdMUSM=", uri="sip:ims3.sip.uniza.sk",
response="7£fe608af898ff7a29c71c9f0af5£4350", algorithm=AKAv1-MD5

Tuto autentifikdciu UTC klient podporuje, odpoved’ dostava 200 OK.
Authorization hlavicka REGISTER spravy s AKAv2-MDS5:

Authorization: Digest username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",
nonce="BrnzpOuAW8AFb6+Fa5PFpAb6STUSMOAAZzypkuMOsODo=", uri="sip:ims3.sip.uniza.sk",
response="e321d05b686c7369617d532e91e3b043", algorithm=AKAv2-MD5

Thto autentifikaciu nespracuje klient spravne, odpoved’ dostava 401 Unauthorized.

Authorization hlavicka REGISTER spravy s MDS5 digest autentifikaciou:

Authorization: Digest username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",
nonce="13£58928731£440ef30£83f6c0cfc08a", uri="sip:ims3.sip.uniza.sk",
response="0eeda3a5a69f598c114dc808db47aa3d", algorithm=MD5

Autentifikaciu MDS5 podporuje, odpoved’ dostava 200 OK.

5.2.3.3. Odhlasenie

Porovnanie s poziadavkami zo Specifikacie popisanych v 5.1.1.3. a zachytenou
komunikaciu v prilohe A.6.

Nedostatky rovnaké ako pri REGISTER spravach opisanych v kapitole 5.2.3.1.
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5.2.3.4.

Inicializacia hovoru

Porovnanie s poziadavkami zo Specifikacie popisanych v 5.1.1.4. a zachytenou

pociato¢nou spravou INVITE v prilohe A.9.

Sprava INVITE posielana UCT klientom vyhovuje Specifikacii.

5.24.

Zhrnutie klientov

Ani jeden z klientov nepodporuje viacnasobnu registraciu, z toho dovodu tato

funkcionalita nemohla byt otestovana.

V nasledovnej tabul’ke 5.1 uvaddzame prehlad nedostatkov zistenych pri testovani

spravania klientov.

100rel

Klienti Monster Boghe UCT
Registracia
REGISTER Vo Via neuvadza "rport", |Neobsahuje Security- V Authorization "nonce"
Expires ina hodnota, Client a "response" nie prazdne,
nepridava Supported: Neobsahuje Security-
gruu ani Supported: path, Client a P-Access-
neobsahuje Security- Network-Info
Client a P-Access-
Network-Info
REGISTER Vyhovuje $pecifikécii Vyhovuje $pecifikacii V Authorization chybaji
(odpoved na 401) "gop" a "nonce-count"
Ohlasenie Rovnaké ako pri Neobsahuje Security- Rovnaké ako pri
registracii, Client, registracii
nie prdzdne "nonce" a V Authorization nie
"response" prazdne "nonce" a
"response" , navySe
choncel" qup" a HnCH
Inicializacia hovoru | Volitené Supported: Vyhovuje $pecifikacii Vyhovuje $pecifikacii

Tab. 5.1: Hodnotenie IMS klientov

Z nasho testovania vyplynulo, Ze najmenej nedostatkov ma klient Boghe, ktory
nevyhovel jedine v bezpecnostnych poziadavkach. Preto odporuc¢ame pozivat Boghe IMS
klienta na OS Windows v ramci IMS komunikacénej platformy. Na OS Linux odporac¢ame
pouzivat’ Monster IMS klienta, ktory napriek chybajicim hlavickam pontka oproti UCT
IMS klientovi privetivejSie pouzivatel'ské rozhranie a viacero funkcionalit popisanych

v tabulke 3.2.
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5.3. P-CSCF

Spravanie P-CSCF servera vo vytvorenej Kamailio IMS komunikac¢nej platforme.

5.3.1.  Registracia

Porovnanie s poziadavkami zo Specifikacie popisanych v 5.1.2.1. a zachytenou
komunikaciu medzi P-CSCF a I-CSCF v prilohe B.1., pocas registracie UE.

Pridanie hlavi¢iek do spravy REGISTER vyhovuje Specifikacii. Spava 200 OK ako
odpoved’ na REGISTER spravu neobsahuje P-Charging-Vector hlavi¢ku s parametrom

"term-ioi".

5.3.2. Odhlasenie

Porovnanie s poziadavkami zo Specifikacie popisanych v 5.1.2.2. a zachytenou
komunikaciu medzi P-CSCF a I-CSCF v prilohe B.2., pocas registracie UE.

Spravanie pri odhlaseni vyhovuje Specifikacii.

5.3.3.  Inicializacia hovoru
Porovnanie s poziadavkami zo Specifikacie popisanych v 5.1.2.3. a zachytenou
INVITE spravou odoslanou z UE a posielanou z P-CSCF na S-CSCF v prilohe B.3.
P-CSCF nepridava do hlavicky P-Charging-Vector parameter access-network-
charging-info.

5.3.4. Zhodnotenie
V nasledovnej tabul’ke 5.2 uvaddzame prehl’ad nedostatkov zistenych pri testovani

spravania P-CSCF servera.

P-CSCF
Registracia
REGISTER Vyhovuje $pecifikacii
200 OK V P-Charging-Vector neuvadza "term-ioi"
Ohlasenie Vyhovuje $pecifikacii
Inicializacia hovoru V P-Charging-Vector neuvadza access-network-charging-info

Tab. 5.2: Hodnotenie P-CSCF
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5.4. Medzidoménova komunikacia

O medzidoménove] komunikacii hovorime v pripade, ked” chce pouzivatel
pomocou UE v domécej sieti kontaktovat’ UE v sieti iného operatora.

UE musi vygenerovat’ INVITE poziadavku a poslat’ ju na svoj P-CSCF, ktory ju
musi poslat’ na obsluzny S-CSCF server. S-CSCF podl'a popisu v kapitole 2.3.3. musi
ziskat’ adresu vstupného bodu podl’a SIP URI cielového operatora. Vykonava to pomocou
DNS SRV poziadavky na doménu daného operatora. Ziska adresu I-CSCF servera,
na ktora smeruje INVITE poziadavku. I-CSCF sa sprava podl'a popisu v kapitole 2.5.1.
a posiela INVITE na S-CSCF. Podobne S-CSCF na P-CSCF a nasledne P-CSCF na volané
UE.

Priklad medzidoménovej komunikdcie mozno vidiet' na obrazku 5.1, kde podla
zachytenej komunikacie v prilohe C, S-CSCF spravne vyhl'ada kontaktny bod a odosle
INVITE poziadavku na I-CSCF z domény operatora ims.sip.uniza.sk.

>
>
DNS
HSS
DNS SRV _sip.._udp.imsl.sip.uniza.sk Leresfitem- % | ocation-
5060 icscf.imsl.sip.uniza.sk | InfoRequest ; "-._'InfoAnswer
INVITE : INVITE
I-CSCF S-CSCF
ims1 ims1
180 Ringing 180 Ringing A
INVITE 180 Ringing 180 Ringing INVITE
Y
INVITE 180 Ringing 180 Ringing INVITE
UE UE
ims3 ims1
ims3.sip.uniza.sk || imsl.sip.uniza.sk

Obr. 5.1: Tok sprav medzidoménovej signalizécie hovoru
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6. ZAVER

Témou diplomovej prace je ndvrh a implementécia prototypu IMS komunikacne;j
platformy zalozenej na zaklade existujticich produktov s otvorenym zdrojovym kodom.

Praca poskytuje prehl'ad NGN a IMS architekttry, IMS entit, protokolov a sluzieb,
podporovanych v komunikacnej platforme. Praca analyzuje vhodné otvorené riesenia
pre vytvorenie IMS testovacej platformy, zaoberd sa technickymi aspektmi realizacie
a ponuka prehl’ad dostupnych IMS klientov.

V praci je popisany postup realizacie a inStalacie IMS komunikacénej platformy
zaloZzenej na rieSeni Kamailio IMS. Praca popisuje rieSenia jednotlivych technickych
aspektov a cCiastkovych problémov. Nie vSetky rieSenia st plne funkéné, dovodom je
neuplnd podpora zo strany modulov Kamailio IMS. Autori projektu Kamailio IMS
v sucasnosti vyvijaja novsiu verziu produktu, ktord by mala odstranit’ zistené problémy.

Vytvorena IMS komunika¢na platforma poskytuje moznost’ otestovat’ spravanie
jednotlivych entit, protokolov a sluzieb. Nad realizovanou komunika¢nou platformou bola
vykonand analyza spravania so zameranim na vzdjomnu komunikaciu IMS klientov a P-
CSCF servera a porovnanie konformnosti vo¢i 3GPP S$pecifikacii 24.229. V praci detailne
popisujeme spravanie pozadované Specifikaciou 3GPP TS 24.229 a porovnavame
vlastnosti platformy analyzou zachytenej redlnej komunikacie. Vysledkom boli odhalené
urcité nedostatky pri vytvarani SIP poziadaviek. Z pohl'adu IMS klientov najviac vyhovuje

Boghe IMS klient, ktorého nedostatky su jedine v bezpecnostnych poziadavkach.
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Priloha A: Zachytena komunikacia medzi UE a P-CSCF
A.1 Registracia Monster IMS klienta

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Call-ID: 8ac6ffb8ac61d6937abb9688ae877a7d@172.16.1.99

CSeq: 1 REGISTER

From: "student" <sip:student@ims3.sip.uniza.sk>;tag=1000

To: "student" <sip:student@ims3.sip.uniza.sk>

Via: SIP/2.0/UDP 172.16.1.99:5060;branch=z9hG4bK60664ac35fc7ddd3fdd47260be8cd78b363435
Max-Forwards: 20

Expires: 3600

Authorization: Digest
username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk",nonce="", response="",uri="s
ip:ims3.sip.uniza.sk"

Contact: "student" <sip:student@172.16.1.99:5060>;+sip.instance=76a5671b-9b2d-4f1a-8£87-
a24ca4d0fOae

User-Agent: monster Version: 0.9.25

Content-Length: 0O

SIP/2.0 401 Unauthorized - Challenging the UE

Call-ID: 8ac6ffb8ac61d6937abb9688ae877a7d@172.16.1.99

CSeqg: 1 REGISTER

From: "student" <sip:student@ims3.sip.uniza.sk>;tag=1000

To: "student" <sip:student@ims3.sip.uniza.sk>;tag=68988887aea29c51493£22b8b0542a94-3b54
Via: SIP/2.0/UDP 172.16.1.99:5060;rport=7164;received=158.193.139.187
;branch=z9hG4bK60664ac35fc7ddd3£dd47260be8cd78b363435

Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf2.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Serving-CSCF

Content-Length: 0

WWW-Authenticate: Digest realm="ims3.sip.uniza.sk",
nonce="1ba3al52£283117c24f3a28616296b64", algorithm=MD5, gop="auth,auth-int"

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Call-ID: 8ac6ffb8ac61d6937abb9688ae877a7d@172.16.1.99

CSeqg: 2 REGISTER

From: "student" <sip:student@ims3.sip.uniza.sk>;tag=1001

To: "student" <sip:student@ims3.sip.uniza.sk>

Via: SIP/2.0/UDP 172.16.1.99:5060;branch=z9hG4bKbcale8f7e62d3fb0405fa193b8545a68363435
Max-Forwards: 20

Authorization: Digest
username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk",nonce="1ba3al52£283117c24£3
a28616296b64",uri="sip:ims3.sip.uniza.sk",algoritm=MD5, response="bf43e03c2eecalc277£f7£fe73£f3
cbc565e", gop=auth-int, nc=00000001, cnonce="102979952545110050"

Expires: 3600

Contact: "student" <sip:student@172.16.1.99:5060>;+sip.instance=76a5671b-9b2d-4f1a-8£87~
a24ca4d0flae

User-Agent: monster Version: 0.9.25

Content-Length: 0

SIP/2.0 200 OK - SAR succesful and registrar saved

Call-ID: Bac6ffb8ac61d6937abb9688ae877a7d@172.16.1.99

CSeqg: 2 REGISTER

From: "student" <sip:student@ims3.sip.uniza.sk>;tag=1001

To: "student" <sip:student@ims3.sip.uniza.sk>;tag=68988887aea29c51493£f22b8b0542a94-£f419
Via: SIP/2.0/UDP 172.16.1.99:5060;rport=7164;received=158.193.139.187
;branch=z9hG4bKbcale8£f7e62d3fb0405fal193b8545a68363435

P-Associated-URI: <sip:student@ims3.sip.uniza.sk>

Contact: <sip:student@172.16.1.99:5060>;expires=3600;pub-
gruu="sip:student@ims3.sip.uniza.sk;gr=76a5671b-9b2d-4f1a-8£f87-a24ca4d0flae"

Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf2.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
P-Charging-Function-Addresses: ccf=pri ccf address

Server: Serving-CSCF

Content-Length: 0O
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A.2 Registracia Boghe IMS klienta

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Via: SIP/2.0/UDP 158.193.139.187:56883;branch=z9hG4bK16831579; rport

From: <sip:student@ims3.sip.uniza.sk>;tag=16816835

To: <sip:student@ims3.sip.uniza.sk>

Contact: <sip:student@158.193.139.187:56883;transport=udp>;expires=600000;+g.oma.sip-

im; language="en, fr";+g.3gpp.smsip;+g.oma.sip-im.large-message;audio; +g.3gpp.icsi-ref="urn
$3Aurn-7%3A3gpp-application.ims.iari.gsma-vs";+g.3gpp.cs-voice

Call-ID: 456a595e-6608-a8fd-5£37-e79ed3983521

CSeqg: 849 REGISTER

Content-Length: 0

Max-Forwards: 70

Authorization: Digest

username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",nonce="",uri="sip:ims3.sip.
uniza.sk", response=""

Allow: INVITE, ACK, CANCEL, BYE, MESSAGE, OPTIONS, NOTIFY, PRACK, UPDATE, REFER

Privacy: none

P-Access-Network-Info: ADSL;utran-cell-id-3gpp=00000000

User-Agent: IM-client/OMA1l.0 Boghe/v2.0.97.687

P-Preferred-Identity: <sip:student@ims3.sip.uniza.sk>

Supported: path

SIP/2.0 401 Unauthorized - Challenging the UE

Via: SIP/2.0/UDP 158.193.139.187:56883;branch=29hG4bK16831579; rport=56883
From: <sip:student@ims3.sip.uniza.sk>;tag=16816835

To: <sip:student@ims3.sip.uniza.sk>;tag=6ddfb0d30320d6fc6ec3c87d97cc8672-0e99
Call-ID: 456a595e-6608-a8fd-5£37-e79ed3983521

CSeq: 849 REGISTER

Path: <sip:term@pcscf.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Serving-CSCF

Content-Length: 0

WWW-Authenticate: Digest realm="ims3.sip.uniza.sk",
nonce="e357300a78a402122d08eaabe3e528e9", algorithm=MD5, gop="auth,auth-int"

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Via: SIP/2.0/UDP 158.193.139.187:56883;branch=z9hG4bK16839261; rport

From: <sip:student@ims3.sip.uniza.sk>;tag=16816835

To: <sip:student@ims3.sip.uniza.sk>

Contact: <sip:student@158.193.139.187:56883;transport=udp>;expires=600000;+g.oma.sip-

im; language="en, fr";+g.3gpp.smsip;+g.oma.sip-im.large-message;audio; +g.3gpp.icsi-ref="urn
%3Aurn-7%3A3gpp-application.ims.iari.gsma-vs";+g.3gpp.cs-voice

Call-ID: 456a595e-6608-a8fd-5£37-e79ed3983521

CSeqg: 850 REGISTER

Content-Length: 0

Max-Forwards: 70

Authorization: Digest
username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk",nonce="e357300a78a402122d08
eaabe3e528e9",uri="sip:ims3.sip.uniza.sk", response="878731303df52715d7b8a08c4091336e",algo
rithm=MD5, cnonce="611ad3b93306456£d0b%9ad860536c717", gop=auth-int,nc=00000001

Allow: INVITE, ACK, CANCEL, BYE, MESSAGE, OPTIONS, NOTIFY, PRACK, UPDATE, REFER

Privacy: none

P-Access-Network-Info: ADSL;utran-cell-id-3gpp=00000000

User-Agent: IM-client/OMAl.0 Boghe/v2.0.97.687

P-Preferred-Identity: <sip:student@ims3.sip.uniza.sk>

Supported: path

SIP/2.0 200 OK - SAR succesful and registrar saved

Via: SIP/2.0/UDP 158.193.139.187:56883;branch=z9hG4bK16839261; rport=56883
From: <sip:student@ims3.sip.uniza.sk>;tag=16816835

To: <sip:student@ims3.sip.uniza.sk>;tag=6ddfb0d30320d6fc6ec3c87d97cc8672-71e4d
Call-ID: 456a595e-6608-a8fd-5£37-e79ed3983521

CSeq: 850 REGISTER

P-Associated-URI: <sip:student@ims3.sip.uniza.sk>

Contact: <sip:student@158.193.139.187:56883;transport=udp>;expires=600000
Path: <sip:term@pcscf.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
P-Charging-Function-Addresses: ccf=pri ccf address

Server: Serving-CSCF

Content-Length: 0
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A.3 Registracia UCT IMS klienta

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Via: SIP/2.0/UDP 158.193.139.227:5060;rport;branch=z9hG4bK631711245
From: <sip:student@ims3.sip.uniza.sk>;tag=652237848

To: <sip:student@ims3.sip.uniza.sk>

Call-ID: 1254754314

CSeqg: 1 REGISTER

Contact: <sip:student@158.193.139.227:5060;1ine=4bel70c9186c346>;
+sip.instance="<urn:uuid:44e0c3ee-8al15-11e1-947c-8£d61571057c>"
Authorization: Digest username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",
nonce=" ", uri="sip:ims3.sip.uniza.sk", response=" "

Max-Forwards: 70

User-Agent: UCT IMS Client

Expires: 600000

Supported: path

Supported: gruu

Content-Length: 0O

SIP/2.0 401 Unauthorized - Challenging the UE

Via: SIP/2.0/UDP 158.193.139.227:5060; rport=5060;branch=z9hG4bK631711245
From: <sip:student@ims3.sip.uniza.sk>;tag=652237848

To: <sip:student@ims3.sip.uniza.sk>;tag=6ddfb0d30320d6fc6ec3c87d97cc8672-e3d4
Call-ID: 1254754314

CSeqg: 1 REGISTER

Path: <sip:term@pcscf.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Serving-CSCF

Content-Length: 0O

WWW-Authenticate: Digest realm="ims3.sip.uniza.sk",
nonce="01b8laad4adb28d6c95e5b0d41a7431da", algorithm=MD5, gop="auth,auth-int"

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Via: SIP/2.0/UDP 158.193.139.227:5060;rport;branch=z9hG4bK329228830
From: <sip:student@ims3.sip.uniza.sk>;tag=652237848

To: <sip:student@ims3.sip.uniza.sk>

Call-ID: 1254754314

CSeq: 2 REGISTER

Contact: <sip:student@158.193.139.227:5060;1ine=4bel70c9186c346>;
+sip.instance="<urn:uuid:44e0c3ee-8al1l5-11el1-947¢c-8£d61571057c>"
Authorization: Digest username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",
nonce="01b8laa4adb28d6c95e5b0d41a7431da", uri="sip:ims3.sip.uniza.sk",
response="a58407e0c5£904£0c07ebcc3fd70£7cd", algorithm=MD5
Max-Forwards: 70

User-Agent: UCT IMS Client

Expires: 600000

Supported: path

Supported: gruu

Content-Length: 0O

SIP/2.0 200 OK - SAR succesful and registrar saved

Via: SIP/2.0/UDP 158.193.139.227:5060;rport=5060;branch=29hG4bK329228830

From: <sip:student@ims3.sip.uniza.sk>;tag=652237848

To: <sip:student@ims3.sip.uniza.sk>;tag=6ddfb0d30320d6fc6ec3c87d97cc8672-41ca
Call-ID: 1254754314

CSeqg: 2 REGISTER

P-Associated-URI: <sip:student@ims3.sip.uniza.sk>

Contact: <sip:student@158.193.139.227:5060;1ine=4bel70c9186c346>;expires=600000;pub-
gruu="sip:student@ims3.sip.uniza.sk;gr=urn:uuid:44e0c3ee-8al5-11e1-947c-8£d61571057c"
Path: <sip:term@pcscf.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
P-Charging-Function-Addresses: ccf=pri ccf address

Server: Serving-CSCF

Content-Length: 0
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A.4 Odhlasenie Monster IMS klienta

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Call-ID: 94521a7a9c9206610d71aa35f8dal0b%9al@192.168.1.4

CSeq: 3 REGISTER

From: <sip:student@ims3.sip.uniza.sk>;tag=1004

To: <sip:student@ims3.sip.uniza.sk>

Via: SIP/2.0/UDP 192.168.1.4:5060;branch=z9hG4bKf352c127d426e231b63£fc0c68£852a15373934
Max-Forwards: 20

Expires: 0

Authorization: Digest
username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk",nonce="18c53dfc2d3a73167957
fbbed9513d21", response="2dcaldd42ebeaa728£28583485580deb",uri="sip:ims3.sip.uniza.sk"
Contact: "student" <sip:student@192.168.1.4:5060>;+sip.instance=7e10d1c0-d13d-4eb0-863e-
809b5401d2b2

User-Agent: monster Version: 0.9.25

Content-Length: 0O

SIP/2.0 401 Unauthorized - Challenging the UE

Call-ID: 94521a7a9c9206610d71aa35f8dal0b9%a@192.168.1.4

CSeq: 3 REGISTER

From: <sip:student@ims3.sip.uniza.sk>;tag=1004

To: <sip:student@ims3.sip.uniza.sk>;tag=68988887aea29c51493f22b8b0542a94-£f5e8
Via: SIP/2.0/UDP

192.168.1.4:5060; rport=5060;branch=z9hG4bKf352c127d426e231b63£c0c68£852a15373934
Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf2.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Serving-CSCF

Content-Length: 0O

WWW-Authenticate: Digest realm="ims3.sip.uniza.sk",
nonce="d3ebcabddbeb2ecb028b6fba563d2828", algorithm=MD5, gop="auth,auth-int"

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Call-ID: 94521a7a9c9206610d71aa35£8dal0b9%a@192.168.1.4

CSeq: 4 REGISTER

From: <sip:student@ims3.sip.uniza.sk>;tag=1005

To: <sip:student@ims3.sip.uniza.sk>

Via: SIP/2.0/UDP 192.168.1.4:5060;branch=z9hG4bK6188cf46£95d269%eb6ed565fcacl74b6373934
Max-Forwards: 20

Authorization: Digest

username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk", nonce="d3ebcabdd5eb2ecb028b
6fbab563d2828",uri="sip:ims3.sip.uniza.sk",algoritm=MD5, response="19a1a89505371839765%9a5a65
c01d031", gop=auth-int,nc=00000001, cnonce="10297575157534854"

Expires: O

Contact: "student" <sip:student@192.168.1.4:5060>;+sip.instance=7e10d1lc0-d13d-4eb0-863e-
809b5401d2b2

User-Agent: monster Version: 0.9.25

Content-Length: 0

SIP/2.0 200 OK - SAR succesful and registrar saved

Call-ID: 94521a7a9c9206610d71aa35f8dal0b9%a@192.168.1.4

CSeqg: 4 REGISTER

From: <sip:student@ims3.sip.uniza.sk>;tag=1005

To: <sip:student@ims3.sip.uniza.sk>;tag=68988887aea29c51493£f22b8b0542a94-3275
Via: SIP/2.0/UDP

192.168.1.4:5060; rport=5060;branch=2z9hG4bK6188cf46£95d269%9ebbed565fcacl74b6373934
Contact: <sip:student@192.168.1.4:5060>;expires=0;pub-
gruu="sip:student@ims3.sip.uniza.sk;gr=7e10d1c0-d13d-4eb0-863e-809b5401d2b2"
Contact: <sip:student@172.16.1.99:5060>;expires=3015;pub-
gruu="sip:student@ims3.sip.uniza.sk;gr=76a5671b-9b2d-4f1a-8£f87-a24ca4d0flae"
Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf2.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
P-Charging-Function-Addresses: ccf=pri ccf address

Server: Serving-CSCF

Content-Length: 0O
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A.5 Odhlasenie Boghe IMS klienta

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Via: SIP/2.0/UDP 158.193.139.187:56883;branch=z9hG4bK16850644; rport

From: <sip:student@ims3.sip.uniza.sk>;tag=16816835

To: <sip:student@ims3.sip.uniza.sk>

Contact: <sip:student@158.193.139.187:56883;transport=udp>;expires=0;+g.oma.sip-

im; language="en, fr";+g.3gpp.smsip;+g.oma.sip-im.large-message;audio; +g.3gpp.icsi-ref="urn
$3Aurn-7%3A3gpp-application.ims.iari.gsma-vs";+g.3gpp.cs-voice

Call-ID: 456a595e-6608-a8fd-5£37-e79ed3983521

CSeqg: 851 REGISTER

Content-Length: 0

Max-Forwards: 70

Authorization: Digest
username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk",nonce="e357300a78a402122d08
eaabe3e528e9",uri="sip:ims3.sip.uniza.sk", response="0a9%5be0ce7a7173cd939120bb930e96",algo
rithm=MD5, cnonce="611ad3b93306456£d0b%9ad860536c717", gop=auth-int, nc=00000002

Allow: INVITE, ACK, CANCEL, BYE, MESSAGE, OPTIONS, NOTIFY, PRACK, UPDATE, REFER

Privacy: none

P-Access-Network-Info: ADSL;utran-cell-id-3gpp=00000000

User-Agent: IM-client/OMA1l.0 Boghe/v2.0.97.687

P-Preferred-Identity: <sip:student@ims3.sip.uniza.sk>

SIP/2.0 401 Unauthorized - Challenging the UE

Via: SIP/2.0/UDP 158.193.139.187:56883;branch=z9nhG4bK16850644; rport=56883
From: <sip:student@ims3.sip.uniza.sk>;tag=16816835

To: <sip:student@ims3.sip.uniza.sk>;tag=6ddfb0d30320d6fc6ec3c87d97cc8672-7471
Call-ID: 456a595e-6608-a8fd-5£37-e79ed3983521

CSeqg: 851 REGISTER

Path: <sip:term@pcscf.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Serving-CSCF

Content-Length: 0

WWW-Authenticate: Digest realm="ims3.sip.uniza.sk",
nonce="e67a046c89207d28f2f162d84ed46ffda", algorithm=MD5, gop="auth,auth-int"

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Via: SIP/2.0/UDP 158.193.139.187:56883;branch=z9nhG4bK16850626; rport

From: <sip:student@ims3.sip.uniza.sk>;tag=16816835

To: <sip:student@ims3.sip.uniza.sk>

Contact: <sip:student@158.193.139.187:56883;transport=udp>;expires=0;+g.oma.sip-

im; language="en, fr";+g.3gpp.smsip;+g.oma.sip-im.large-message;audio; +g.3gpp.icsi-ref="urn
$3Aurn-7%3A3gpp-application.ims.iari.gsma-vs";+g.3gpp.cs-voice

Call-ID: 456a595e-6608-a8fd-5£37-e79ed3983521

CSeq: 852 REGISTER

Content-Length: 0

Max-Forwards: 70

Authorization: Digest
username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk",nonce="e67a046c89207d28f2f1
62d84e46ffda",uri="sip:ims3.sip.uniza.sk", response="aae89e50aa8c87c38d82653a7b0a9127",algo
rithm=MD5, cnonce="7c4be7fa00e28el1537ae7b5c6fcd3b9d", gop=auth-int, nc=00000001

Allow: INVITE, ACK, CANCEL, BYE, MESSAGE, OPTIONS, NOTIFY, PRACK, UPDATE, REFER

Privacy: none

P-Access-Network-Info: ADSL;utran-cell-id-3gpp=00000000

User-Agent: IM-client/OMA1l.0 Boghe/v2.0.97.687

P-Preferred-Identity: <sip:student@ims3.sip.uniza.sk>

SIP/2.0 200 OK - SAR succesful and registrar saved

Via: SIP/2.0/UDP 158.193.139.187:56883;branch=z9hG4bK16850626; rport=56883
From: <sip:student@ims3.sip.uniza.sk>;tag=16816835

To: <sip:student@ims3.sip.uniza.sk>;tag=6ddfb0d30320d6fc6ec3c87d97cc8672-a385
Call-ID: 456a595e-6608-a8fd-5£37-e79ed3983521

CSeqg: 852 REGISTER

Contact: <sip:student@158.193.139.187:56883;transport=udp>;expires=0

Path: <sip:term@pcscf.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Serving-CSCF

Content-Length: 0
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A.6 Odhlasenie UCT IMS klienta

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Via: SIP/2.0/UDP 158.193.139.227:5060;rport;branch=z9hG4bK2085652251
From: <sip:student@ims3.sip.uniza.sk>;tag=652237848

To: <sip:student@ims3.sip.uniza.sk>

Call-ID: 1254754314

CSeqg: 3 REGISTER

Contact: <sip:student@158.193.139.227:5060;1ine=4bel70c9186c346>;
+sip.instance="<urn:uuid:44e0c3ee-8al15-11e1-947c-8£d61571057c>"
Authorization: Digest username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",
nonce=" ", uri="ims3.sip.uniza.sk", response=" "

Max-Forwards: 70

User-Agent: UCT IMS Client

Expires: 0

Supported: path

Supported: gruu

Content-Length: 0O

SIP/2.0 401 Unauthorized - Challenging the UE

Via: SIP/2.0/UDP 158.193.139.227:5060; rport=5060;branch=z9hG4bK2085652251
From: <sip:student@ims3.sip.uniza.sk>;tag=652237848

To: <sip:student@ims3.sip.uniza.sk>;tag=6ddfb0d30320d6fc6ec3c87d97cc8672-0336
Call-ID: 1254754314

CSeqg: 3 REGISTER

Path: <sip:term@pcscf.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Serving-CSCF

Content-Length: 0O

WWW-Authenticate: Digest realm="ims3.sip.uniza.sk",
nonce="48bcfd84dcd50b5e0117£59db8c085d0", algorithm=MD5, gop="auth,auth-int"

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Via: SIP/2.0/UDP 158.193.139.227:5060;rport;branch=z9hG4bK977824048
From: <sip:student@ims3.sip.uniza.sk>;tag=652237848

To: <sip:student@ims3.sip.uniza.sk>

Call-ID: 1254754314

CSeq: 4 REGISTER

Contact: <sip:student@158.193.139.227:5060;1ine=4bel70c9186c346>;
+sip.instance="<urn:uuid:44e0c3ee-8al1l5-11el1-947¢c-8£d61571057c>"
Authorization: Digest username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",
nonce="48bcfd84dcd50b5e0117£59db8c085d0", uri="sip:ims3.sip.uniza.sk",
response="e434e209eb88f85777c£d525d7856fa9", algorithm=MD5
Max-Forwards: 70

User-Agent: UCT IMS Client

Expires: 0

Supported: path

Supported: gruu

Content-Length: 0O

SIP/2.0 200 OK - SAR succesful and registrar saved

Via: SIP/2.0/UDP 158.193.139.227:5060;rport=5060;branch=29hG4bK977824048

From: <sip:student@ims3.sip.uniza.sk>;tag=652237848

To: <sip:student@ims3.sip.uniza.sk>;tag=6ddfb0d30320d6fc6ec3c87d97cc8672-b893
Call-ID: 1254754314

CSeqg: 4 REGISTER

Contact: <sip:student@158.193.139.227:5060;1ine=4bel70c9186c346>;expires=0;pub-
gruu="sip:student@ims3.sip.uniza.sk;gr=urn:uuid:44e0c3ee-8al5-11e1-947c-8£d61571057c"
Path: <sip:term@pcscf.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Serving-CSCF

Content-Length: 0O
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A.7 Pocdiato¢na INVITE sprava Monster IMS klienta

INVITE sip:karol@ims3.sip.uniza.sk SIP/2.0

Call-ID: da4b01ef468329088a462854039816100@172.16.1.99
CSeq: 11 INVITE

From: <sip:student@ims3.sip.uniza.sk>;tag=1012

To: <sip:karol@ims3.sip.uniza.sk>

Via: SIP/2.0/UDP 172.16.1.99:5060;branch=z9hG4bK7032£122df91576840bfebafab7012d13239
Max-Forwards: 20

Route: <sip:orig@scscf2.ims3.sip.uniza.sk:5060;1r>
Content-Type: application/sdp

Contact: "student" <sip:student@172.16.1.99:5060>
Supported: 100rel

User-Agent: monster Version: 0.9.25

Content-Length: 247

v=0

o=student 3545372304 3545372304 IN IP4 172.16.1.99
s=A Funky MONSTER Stream

t=0 0

m=audio 23002 RTP/AVP 0 8 14 101

c=IN IP4 172.16.1.99

a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:14 MPA/8000

a=rtpmap:101 telephone-event/8000

A.8 Pociato¢na INVITE sprava Boghe IMS klienta

INVITE sip:karol@ims3.sip.uniza.sk SIP/2.0

Via: SIP/2.0/UDP 158.193.139.187:61276;branch=29nG4bK16934448; rport

From: <sip:student@ims3.sip.uniza.sk>;tag=16935163

To: <sip:karol@ims3.sip.uniza.sk>

Contact: <sip:student@158.193.139.187:61276;transport=udp>;+g.oma.sip-im;language="en, fr";
+g.3gpp.icsi-ref="urn%3Aurn-7%3A3gpp-service.ims.icsi.mmtel"

Call-ID: cabd8dcb-0626-00c8-da9b-82036511a9dd

CSeqg: 3116 INVITE

Content-Type: application/sdp

Content-Length: 327

Max-Forwards: 70

Route: <sip:pcscf.ims3.sip.uniza.sk:5060;1r;transport=udp>

Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1lr>

Accept-Contact: *;+g.3gpp.icsi-ref="urn%$3Aurn-7%3A3gpp-service.ims.icsi.mmtel”
P-Preferred-Service: urn:urn-7:3gpp-service.ims.icsi.mmtel

Allow: INVITE, ACK, CANCEL, BYE, MESSAGE, OPTIONS, NOTIFY, PRACK, UPDATE, REFER
Privacy: none

P-Access-Network-Info: ADSL;utran-cell-id-3gpp=00000000

User-Agent: IM-client/OMA1l.0 Boghe/v2.0.97.687

P-Preferred-Identity: <sip:student@ims3.sip.uniza.sk>

Supported: 100rel

v=0

o=doubango 1983 678901 IN IP4 158.193.139.187
s=—

c=IN IP4 158.193.139.187

t=0 0

m=audio 21940 RTP/AVP 3 8 0 97 101
c=IN IP4 158.193.139.187

a=ptime:20

a=rtpmap:3 GSM/8000/1

a=rtpmap:8 PCMA/8000/1

a=rtpmap:0 PCMU/8000/1

a=rtpmap:97 SPEEX/8000/1
a=rtpmap:101 telephone-event/8000/1
a=fmtp:101 0-15

a=sendrecv
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A.9 Pociato¢na INVITE sprava UCT IMS klienta

INVITE sip:karol@ims3.sip.uniza.sk SIP/2.0

Via: SIP/2.0/UDP 158.193.139.227:5060; rport;branch=z9hG4bK658179787
Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1lr>

From: "student" <sip:student@ims3.sip.uniza.sk>;tag=1866450549
To: <sip:karol@ims3.sip.uniza.sk>

Call-ID: 1535449949

CSeq: 20 INVITE

Contact: <sip:student@158.193.139.227:5060>

Content-Type: application/sdp

Allow: INVITE, ACK, CANCEL, BYE, PRACK, UPDATE, REFER, MESSAGE
Max-Forwards: 70

User-Agent: UCT IMS Client

Subject: IMS Call

P-Preferred-Identity: "student" <sip:student@ims3.sip.uniza.sk>
P-Preferred-Service: urn:xxx:3gpp-service.ims.icsi.mmtel
Privacy: none

P-Access-Network-Info: IEEE-802.1lla

Require: sec-agree

Proxy-Require: sec-agree

Supported: 100rel

Content-Length: 328

v=0

o=- 0 0 IN IP4 158.193.139.227
s=IMS Call

c=IN IP4 158.193.139.227

t=0 0

m=audio 32052 RTP/AVP 0 8 101
b=AS:64

a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-11

a=curr:gos local none

a=curr:qgos remote none

a=des:qos none local sendrecv
a=des:gos none remote sendrecv
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Priloha B: Zachytena komunikacia odchadzajiaca z P-CSCF
B.1 Registracia Monster IMS klienta — spravy medzi P-CSCF a I-CSCF

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Call-ID: 8ac6ffb8ac61d6937abb9688ae877a7d@172.16.1.99

CSeq: 1 REGISTER

From: "student" <sip:student@ims3.sip.uniza.sk>;tag=1000

To: "student" <sip:student@ims3.sip.uniza.sk>

Via: SIP/2.0/UDP 158.193.139.22;branch=z9hG4bK0b37.6140faf5.0

Via: SIP/2.0/UDP 172.16.1.99:5060;rport=7164;received=158.193.139.187
;branch=z9hG4bK60664ac35fc7ddd3£fdd47260be8cd78b363435

Max-Forwards: 19

Expires: 3600

Contact: "student" <sip:student@172.16.1.99:5060>;+sip.instance=76a5671b-9b2d-4f1a-8£87-
a24ca4d0flae

User-Agent: monster Version: 0.9.25

Content-Length: 0O

Authorization: Digest
username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk",nonce="", response="",uri="s
ip:ims3.sip.uniza.sk", integrity-protected="no"

Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Require: path

P-Charging-Vector: icid-value="P-CSCFabcd4f9ad84£f00000002";icid-generated-
at=158.193.139.22;0rig-ioi="ims3.sip.uniza.sk"

P-Visited-Network-ID: ims3.sip.uniza.sk

SIP/2.0 401 Unauthorized - Challenging the UE

Call-ID: 8ac6ffb8ac61d6937abb9688ae877a7d@172.16.1.99

CSeqg: 1 REGISTER

From: "student" <sip:student@ims3.sip.uniza.sk>;tag=1000

To: "student" <sip:student@ims3.sip.uniza.sk>;tag=68988887aea29c51493£f22b8b0542a94-3b54
Via: SIP/2.0/UDP 158.193.139.22;branch=z9hG4bK0b37.6140faf5.0

Via: SIP/2.0/UDP 172.16.1.99:5060;rport=7164;received=158.193.139.187
;branch=z9hG4bK60664ac35fc7ddd3£fdd47260be8cd78b363435

WWW-Authenticate: Digest realm="ims3.sip.uniza.sk",
nonce="1ba3al52£283117c24£3a28616296b64", algorithm=MD5, gop="auth,auth-int"

Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf2.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Serving-CSCF

Content-Length: 0

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Call-ID: 8ac6ffb8ac61d6937abb9688ae877a7d@172.16.1.99

CSeq: 2 REGISTER

From: "student" <sip:student@ims3.sip.uniza.sk>;tag=1001

To: "student" <sip:student@ims3.sip.uniza.sk>

Via: SIP/2.0/UDP 158.193.139.22;branch=z9nhG4bKda37.£f4db8454.0

Via: SIP/2.0/UDP 172.16.1.99:5060; rport=7164;received=158.193.139.187
;branch=z9hG4bKbcale8£f7e¢62d3fb0405fal93b8545a68363435

Max-Forwards: 19

Expires: 3600

Contact: "student" <sip:student@172.16.1.99:5060>;+sip.instance=76a5671b-9b2d-4f1a-8£87-
az4ca4d0fOae

User-Agent: monster Version: 0.9.25

Content-Length: 0

Authorization: Digest
username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk",nonce="1ba3alb52£283117c24£3
az28616296b64",uri="sip:ims3.sip.uniza.sk",algoritm=MD5, response="bf43e03c2eealc277f7fe73£3
cbc565e", gop=auth-int, nc=00000001, cnonce="102979952545110050", integrity-protected="no"
Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Require: path

P-Charging-Vector: icid-value="P-CSCFabcd4f9ad84£f00000003";icid-generated-
at=158.193.139.22;0rig-i0i="ims3.sip.uniza.sk"

P-Visited-Network-ID: ims3.sip.uniza.sk
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SIP/2.0 200 OK - SAR succesful and registrar saved

Call-ID: 8ac6ffb8ac61d6937abb9688ae877a7d@172.16.1.99

CSeqg: 2 REGISTER

From: "student" <sip:student@ims3.sip.uniza.sk>;tag=1001

To: "student" <sip:student@ims3.sip.uniza.sk>;tag=68988887aea29c51493f22b8b0542a94-f419
Via: SIP/2.0/UDP 158.193.139.22;branch=z9nhG4bKda37.£4db8454.0

Via: SIP/2.0/UDP 172.16.1.99:5060;rport=7164;received=158.193.139.187
;branch=z9hG4bKbcale8f7e62d3fb0405fa193b8545a68363435

P-Associated-URI: <sip:student@ims3.sip.uniza.sk>

Contact: <sip:student@172.16.1.99:5060>;expires=3600;pub-
gruu="sip:student@ims3.sip.uniza.sk;gr=76a5671b-902d-4fla-8f87-a24ca4d0flae"

Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf2.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
P-Charging-Function-Addresses: ccf=pri ccf address

Server: Serving-CSCF

Content-Length: 0

B.2 Odlasenie Monster IMS klienta — spravy medzi P-CSCF a I-CSCF

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Call-ID: 94521a7a9c9206610d71aa35f8dal0b%al@192.168.1.4

CSeqg: 3 REGISTER

From: <sip:student@ims3.sip.uniza.sk>;tag=1004

To: <sip:student@ims3.sip.uniza.sk>

Via: SIP/2.0/UDP 158.193.139.22;branch=z9hG4bKecd5.bbde37a6.0

Via: SIP/2.0/UDP 158.193.139.187

5060; rport=5060;branch=z9hG4bKf352c127d426e231b63fc0c68£852a15373934

Max-Forwards: 19

Expires: 0

Contact: "student" <sip:student@158.193.139.187 :5060>;+sip.instance=7e10d1lc0-d13d-4eb0-
863e-809b5401d2b2

User-Agent: monster Version: 0.9.25

Content-Length: 0

Authorization: Digest

username="student@ims3.sip.uniza.sk", realm="ims3.sip.uniza.sk",nonce="18c53dfc2d3a73167957
fbbed49513d21", response="2dcaldd42ebeaa728£28583485580deb",uri="sip:ims3.sip.uniza.sk",
integrity-protected="no"

Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Require: path

P-Charging-Vector: icid-value="P-CSCFabcd4f9adbl1a00000024";icid-generated-
at=158.193.139.22;0rig-ioi="ims3.sip.uniza.sk"

P-Visited-Network-ID: ims3.sip.uniza.sk

SIP/2.0 401 Unauthorized - Challenging the UE

Call-ID: 94521a7a9c9206610d71aa35f8dal0b9%a@192.168.1.4

CSeqg: 3 REGISTER

From: <sip:student@ims3.sip.uniza.sk>;tag=1004

To: <sip:student@ims3.sip.uniza.sk>;tag=68988887aea29c51493£f22b8b0542a94-£f5e8
Via: SIP/2.0/UDP 158.193.139.22;branch=z9hG4bKecd5.bbde37a6.0

Via: SIP/2.0/UDP 158.193.139.187

5060; rport=5060;branch=29nhG4bKf352c127d426e231b63£fc0c68£852a15373934
WWW-Authenticate: Digest realm="ims3.sip.uniza.sk",
nonce="d3ebcabddbeb2ecb028b6fba563d2828", algorithm=MD5, gop="auth,auth-int"
Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf2.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
Server: Serving-CSCF

Content-Length: 0

REGISTER sip:ims3.sip.uniza.sk SIP/2.0

Call-ID: 94521a7a9c9206610d71aa35£8dal0b9%a@192.168.1.4

CSeqg: 4 REGISTER

From: <sip:student@ims3.sip.uniza.sk>;tag=1005

To: <sip:student@ims3.sip.uniza.sk>

Via: SIP/2.0/UDP 158.193.139.22;branch=z9hG4bKbcd5.d52c6c81.0

Via: SIP/2.0/UDP 158.193.139.187

5060; rport=5060;branch=29nhG4bK6188cf46£95d269%eb6ed565fcacl74b6373934
Max-Forwards: 19

Expires: O

Contact: "student" <sip:student@158.193.139.187 :5060>;+sip.instance=7e10d1lc0-d13d-4eb0-
863e-809b5401d2b2
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User-Agent: monster Version: 0.9.25

Content-Length: 0

Authorization: Digest

username="student@ims3.sip.uniza.sk",realm="ims3.sip.uniza.sk", nonce="d3ebcabdd5eb2ecb028b
6fbab563d2828",uri="sip:ims3.sip.uniza.sk",algoritm=MD5, response="19a1a89505371839765%a5a65
c01d031", gop=auth-int,nc=00000001, cnonce="10297575157534854", integrity-protected="no"
Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Require: path

P-Charging-Vector: icid-value="P-CSCFabcd4f9adbla00000025";icid-generated-
at=158.193.139.22;0rig-i0i="ims3.sip.uniza.sk"

P-Visited-Network-ID: ims3.sip.uniza.sk

SIP/2.0 200 OK - SAR succesful and registrar saved

Call-ID: 94521a7a9c9206610d71aa35f8dal0b9%a@192.168.1.4

CSeqg: 4 REGISTER

From: <sip:student@ims3.sip.uniza.sk>;tag=1005

To: <sip:student@ims3.sip.uniza.sk>;tag=68988887aea29c51493£f22b8b0542a94-3275
Via: SIP/2.0/UDP 158.193.139.22;branch=z9hG4bKbcd5.d52¢c6¢c81.0

Via: SIP/2.0/UDP 158.193.139.187

5060; rport=5060;branch=2z9hG4bK6188cf46£95d269%eb6ed565fcacl74b6373934

Contact: <sip:student@158.193.139.187 :5060>;expires=0;pub-
gruu="sip:student@ims3.sip.uniza.sk;gr=7e10d1c0-d13d-4eb0-863e-809b5401d2b2"
Contact: <sip:student@172.16.1.99:5060>;expires=3015;pub-
gruu="sip:student@ims3.sip.uniza.sk;gr=76a5671b-9b2d-4f1a-8f87-a24ca4d0flae"
Path: <sip:term@pcscf2.ims3.sip.uniza.sk:5060;1r>

Service-Route: <sip:orig@scscf2.ims3.sip.uniza.sk:5060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, PUBLISH, MESSAGE, INFO
P-Charging-Function-Addresses: ccf=pri ccf address

Server: Serving-CSCF

Content-Length: 0

B.3 INVITE sprava Monster IMS klienta — posielana z P-CSCF na S-CSCF

INVITE sip:student@ims3.sip.uniza.sk SIP/2.0

Record-Route: <sip:mo@pcscf.ims3.sip.uniza.sk:5060;1r>

Call-ID: 02341dfeffal7d9cea20f0ccd41dlb86@172.16.1.100

CSeq: 5 INVITE

From: <sip:karol@ims3.sip.uniza.sk>;tag=1007

To: <sip:student@ims3.sip.uniza.sk>

Via: SIP/2.0/UDP 158.193.139.25;branch=2z9nG4bKe532.c6039386.0

Via: SIP/2.0/UDP 172.16.1.100:5060; rport=6892;received=158.193.139.187
;branch=z9hG4bKcf0lb4claecab43754b1efd9db9916e5343630

Max-Forwards: 19

Route: <sip:orig@scscf.ims3.sip.uniza.sk:5060;1r>

Content-Type: application/sdp

Contact: "karol" <sip:karol@172.16.1.100:5060>

User-Agent: monster Version: 0.9.25

Content-Length: 267

P-Asserted-Identity: <sip:karol@ims3.sip.uniza.sk>

P-Charging-Vector: icid-value="P-CSCFabcd4f9%9acda40000003e";icid-generated-
at=158.193.139.25;0rig-1i0i="ims3.sip.uniza.sk"

v=0

o=karol 3544534048 3544534048 IN IP4 172.16.1.100
s=A Funky MONSTER Stream

t=0 0

m=audio 36126 RTP/AVP 0 8 14 101
c=IN IP4 158.193.139.25
a=rtpmap:0 PCMU/8000

a=rtpmap:8 PCMA/8000

a=rtpmap:14 MPA/8000

a=rtpmap:101 telephone-event/8000
a=nortpproxy:yes
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Priloha C: Zachytena komunikacia medzidoménovej signalizacie hovoru

P-CSCF 2 IMS3 (158.193.139.22):

MNo. | Time Source Destination Protocol Length Info
10 5.388215 91.148.31.98 158.193.139.22 SIP/SDP 803 Request: INVITE sip:palo@msl.sip.uniza.sk, with session description
11 5.390347 158.193.139.22 91.148.31.98 SIP 408 Status: 100 trying -- your call is impertant to us
12 5.391012 158.193.139.22 15B8.193.139.23 SIP/SDP 1153 Request: INVITE sip:palo@imsl.sip.uniza.sk, with session description
13 5.392506 158.193.139.23 158.193.139.22 SIP 473 Status: 100 trying -- your call is impertant to us
15 5.459828 158.193.139.23 158.193.139.22 SIP 716 Status: 180 Ringing
16 5.460497 158.193.139.22 ©91.148.31.98 SIP 658 Status: 180 Ringing
24 8.837834 158.183.139.23 158.1583.139.22 SIP/SDP 918 Status: 200 OK, with session descriptien
25 8.838784 158.193.139.22 91.148.31.98 SIP/SDP 882 Status: 200 OK, with session descriptien
27 8.865341 91.148.31.98 158.193.139.22 SIP 578 Request: ACK sip:palo@l72.16.1.100:5060
28 8.886211 158.153.139.22 158.153.139.23 SIP 665 Request: ACK sip:palo@l72.16.1.100:5060

S-CSCF 2 IMS3 (158.193.139.23):

No.  Time Source Destination Protocol | Length Info
4 1.627608 158.153.135.22 158.193.135.23 SIP/SDP 1133 Reguest: INVITE sip:pale@msl.sip.uniza.sk, with session description
51.628322 158.193.139.23 158.193.139.22 SIP 472 Status: 100 trying -- your call is important te us
6 1.628594 158.193.139.23 158.193.152.2 DNS 87 Standard query SRV _sip._udp.imsl.sip.uniza.sk
7 1.629695 158.193.152.2 158.193.139.23 DNS 277 Standard query response SRV O O 5060 icscf.imsl.sip.uniza.sk
10 1.633182 158.192.139.23 158.193.139.41 SIP/SDP 1201 Request: INVITE sip:pale@msl.sip.uniza.sk, with session description
11 1.638285 158.183.135.41 158.193.135.23 SIP 733 Status: 100 trying -- your call is important to us
12 1.896961 158.1893.139.41 158.193.135.22 SIP 772 Status: 180 Ringing
14 1.697444 158.192.139.22 158.193.139.22 SIP 715 Status: 180 Ringing
20 5.450109 158.193.139.41 158.193.138.23 SIP/SDP 975 Status: 200 OK, with session description
21 5.450704 158.183.139.23 158.193.138.22 SIP/SDP 918 Status: 200 OK, with session description
22 5.479686 158.183.135.22 158.193.135.23 SIP 664 Request: ACK sip:paleo@l72.16.1.100:5080
23 5.480034 158.193.139.23 158.193.152.2 DNS 83 Standard query A scscf.imsl.sip.uniza.sk
24 5.481276 158.183.152.2 158.193.139.23 DNS 230 Standard query response A 158.193.139.42
27 5.485351 158.192.139.22 158.193.139.42 SIP 664 Request: ACK sip:pale@l72.16.1.100:5060

I-CSCF IMS 1 (158.193.139.41):

No. | Time Source Destination Protocol Length Info
7 1.210561 158.193.139.23 158.193.135.41 SIP/SDP 1221 Request: INVITE sip:palo@imsl.sip.uniza.sk, with session description
11 1.214549 158.193.139.41 158.193.138.23 SIP 734 Status: 100 trying -- your call is impoertant te us
14 1.216862 158.193.139.41 158.193.138.42 SIP/SDP 1327 Request: INVITE sip:palo@imsl.sip.uniza.sk, with session description
151.218406 158.193.139.42 158.193.139.41 SIP 791 Status: 100 trying -- your call is important te us
17 1.259479 158.193.139.42 158.193.138.41 SIP 830 Status: 180 Ringing
18 1.259556 158.193.139.41 158.193.139.23 SIP 773 Status: 180 Ringing
19 3.870453 158.193.139.42 158.1593.135.41 SIP/SDP 1033 Status: 200 OK, with session description
20 3.670666 158.193.139.41 158.193.135.23 SIP/SDP 976 Status: 200 0K, with session descriptien

S-CSCF IMS 1 (158.193.139.42):

No. | Time Source Destination Protocol Length Info
8 4.856631 158.193.135.41 158.193.139.42  SIP/SDP 1327 Request: INVITE sip:palo@imsl.sip.uniza.sk, with session description
S 4.856959 15B8.193.138.42 158.183.139.41 SIP 791 Status: 100 trying -- your call is important to us
10 4.857349 158.193.139.42 158.183.139.40 SIP/SDP 1503 Request: INVITE sip:palo@l72.16.1.100:5060, with session description
11 4.858523 158.193.139.40 158.193.139.42  SIP 671 Status: 100 trying -- your call is important to us
13 4.917204 158.193.139.40 158.193.139.42  SIP 858 Status: 180 Ringing
14 4.917362 158.193.139.42 158.193.139.41  SIP 830 Status: 180 Ringing
21 8.295045 158.193.135.40 158.183.138.42  SIP/SDP 1101 Status: 200 OK, with session description
22 8.295282 158.193.139.42 158.153.139.41  SIP/SDP 1033 Status: 200 OK, with session description
24 8.325950 158.193.139.23 158.183.139.42  SIP 665 Request: ACK sip:palo@l72.16.1.100:5080
25 8.326265 158.193.139.42 158.193.139.40  SIP 666 Request: ACK sip:palo@l72.16.1,100:5080

P-CSCF IMS1 (158.193.139.40):

No. | Time Source Destination Protocol Length Info
95.906322 158.193.139.42 158.193.139.40  SIP/SDP 1503 Request: INVITE sip:palo@l72.16.1.100:5060, with session description
10 5.9606786 158.153.139.40 158.193.135.42 sSIP 671 Status: 100 trying -- your call is impoertant te us
12 5.907049 158.193.139.40 91.148.31.98 SIP/SDP 102 Request: INVITE sip:palo@l72.16.1.100:5060, with session description
14 5.965277 91.148.31.98 158.193.139. 40 SIP 888 Status: 180 Ringing
15 5.965635 158.193.139.40 158.193.139.42 SIP 898 Status: 180 Ringing
23 9.342955 91.148.31.98 158.193.135. 40 SIP/SDP 1092 Status: 200 OK, with session description
24 9,343481 158.192.1329.40 158.193.135.42 SIP/SDP 1101 Status: 200 OK, with session description
26 9.375192 158.193.139.42 158.193.139.40 SIP 666 Reguest: ACK sip:paleo@l72.16.1.100:5060
27 9.375532 158.193.139.40 91.148.31.98 SIP 670 Request: ACK sip:palo@l72.16.1.100:5060
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