FreeSwitch

FreeSwitch je opensource sip server, ktory obsahuje vel'’ké mnozstvo sluzieb a predstavuje tak
komplexné rieSenie ip telefonie. V podstate vykonava funkciu B2BUA, Rating & Routing
Servera, Conference Servera, Voicemail Servera, FAX servera a samozrejme PBX servera

a mnoh¢ iné. Podporuje zabezpecenu signalizaciu aj komunikaciu, nahravanie, mnoho
kodekov, conference, presence, voicemail, parking, RSS, fax, mnozstvo VoIP a inych
protokolov, programovacich jazykov a mnoho iného. Je podporovany viacerymi OS ako Mac
OS X, Linux, Solaris and *BSD, Windows v MSVC. Potrebuje minimalne 32-bit OS (64-bit
odportacany), 512MB RAM (1GB odportacany) a SOMB miesta na disku. FreeSwitch bol
testovany na viac ako 100 hodin s viac ako 10 000 000 volani . Tieto a d’alSie informacie
najdete na tomto odkaze:

http://wiki.freeswitch.org/wiki/Specsheet

Instalacia FreeSwitchu na Debian Lenny

Poziadavky
Pre FreeSwitch je potrebné mat nainsStalované urcité balicky.

PoZadované:

GIT alebo WGET

AUTOCONF

AUTOMAKE

GCC-C++

LIBJPEG-DEVEL potrebny pre mod_spandsp pre zakladné kodeky.
LIBTOOL

MAKE

NCURSES-DEVEL

Odportcané:

e curl-devel pre mod_xml_curl

expat-devel

GnuTLS pre Dingaling

libtiff pre podporu faxov

libx11-devel pre mod_skypopen

ODBC or UNIX-ODBC and ODBC-devel
e OpenSSL preSIPSSL & TLS



http://wiki.freeswitch.org/wiki/Specsheet
http://en.wikipedia.org/wiki/Git_%28software%29
http://en.wikipedia.org/wiki/Wget
http://en.wikipedia.org/wiki/Autoconf
http://en.wikipedia.org/wiki/Automake
http://en.wikipedia.org/wiki/C%2B%2B
http://en.wikipedia.org/wiki/Libjpeg
http://en.wikipedia.org/wiki/Libtool
http://en.wikipedia.org/wiki/Make_%28software%29
http://en.wikipedia.org/wiki/Ncurses
http://en.wikipedia.org/wiki/Curl_%28programming_language%29
http://wiki.freeswitch.org/wiki/Mod_xml_curl
http://en.wikipedia.org/wiki/Expat_%28XML%29
http://en.wikipedia.org/wiki/Gnutls
http://wiki.freeswitch.org/wiki/Dingaling
http://en.wikipedia.org/wiki/Libtiff
http://en.wikipedia.org/wiki/X_Window_Systemf
http://wiki.freeswitch.org/wiki/Mod_skypopen
http://en.wikipedia.org/wiki/Odbc
http://en.wikipedia.org/wiki/Openssl
http://wiki.freeswitch.org/wiki/SIP_TLS

o python-devel pre python interface
e ZLIB and ZL IB-devel
o libzrtp je pre podporu ZRTP kryptovania

Odportacam si nainstalovat’ aj SSH a niektory textovy editor ako napr. joe alebo mcedit.

Samotna inStalacia

AKo prvé je dobré aktualizovat’ zoznam balickov:

apt-get update

Potom doinStalujeme potrebné a odporucané balicky:

apt-get install git-core build-essential automake autoconf libtool wget
make libncurses5 libncurses5-dev libgdbm-dev libdb-dev libperl-dev zliblg-
dev libtiffd4-dev libjpeg62-dev debhelper unixodbc-dev libasound2-dev

libcurl4-openssl-dev libssl-dev libogg-dev libvorbis-dev libgdbm-dev
libgnutls-dev devscripts curl

Prejdeme do zlozky src:

cd /usr/src

Spustime:

wget http://www.freeswitch.org/eg/Makefile ; make
alebo

git clone git://git.freeswitch.org/freeswitch.git ; make

(Ja som pouzil wget, trvalo to pri 600 Mhz pc s 512 MB ram okolo 3 hodin, pri dvojjadrovom
pc s 2 GB ram to bolo asi uz len 1,5 hodiny, kompilacia zaberala okolo 800 MB ram,

a procesor vyuzivala len z ¢asti. D4 sa povedat’, Ze pri malej ram sa ¢as kompilacie vyrazne
predlzuje.)

Prejdeme do zlozky freeswitch.git alebo .trunk:
cd freeswitch.git

alebo

cd freeswitch.trunk

Dalej postupne spustime:
make all

make install


http://www.python.org/
http://wiki.freeswitch.org/wiki/Mod_python
http://en.wikipedia.org/wiki/Zlib
http://en.wikipedia.org/wiki/ZRTP

make cd-sounds-install

make cd-moh-install

Pri prvej instalacii mi cd-sounds-install a cd-moh-install nepreslo a vyhodilo chybu, ale pri
neskorsich instalaciach mi uz prebehli spravne.

Spustenie FreeSwitchu

Nezabudnite vypnut’ iné sip servery hlavne asterisk, predtym ako spustite freeswitch.

/usr/local/freeswitch/bin/freeswitch
Pri slabsich PC samo nakoniec spusti freeswitch —waste, ale je ho mozné uz od zaciatku
spustat’ takto:

/usr/local/freeswitch/bin/freeswitch -waste

Prvotny test funkénosti

Nastavte si v SIP telefone uzivatela 1000 s heslom 1234 a zavolajte na 9664, kde po spojeni
mate pocut’ hudbu.

Popripade FreeSwitch ma defaultne vytvorenych uzivatel'ov 1000 az 1019 s heslom 1234.
Staci prihlasit’ d’alSieho uzivatel'a napr. 1001 a zavolat' na 1000 a vyskusat’ funk¢nost’.
Odskusané na softwarovych SIP telefonoch Xlite, Bria Profesional, Zoiper a Sip
Comunicator.

Zaklady FreeSwitchu

FreeSwitch pouZiva xml format konfigura¢nych dat.
Osobne som na editovanie pouzival textovy editor joe, ktory farebne rozlisuje jednotlivy
syntax xml, ¢o sa pre pracu s freeswitchom vyborne hodi.

Konfiguracné subory najdete vo /usr/local/freeswitch/conf
Tu su niektoré nami pouZivané zlozky:

ZloZka Popis
autoload_configs |Obsahuje configurac¢né stibory, ktoré freeswitch automaticky nacitava.
dialplan Obsahuje nastavenie dialplanu.

Obsahuje vSetkych uzivatel'ov, ktory sa registruju a pouzivaji Freeswitch
ako PBX.

sip_profiles Hovori, ako ma freeswitch pouzivat’ SIP.

directory



Niektoré CL parametre

-help - zobrazi podobny help v EN

-hp - povoli high priority settings

-log [logdir] - nastavy alternatyvnu zloZku pre logy

-nc - nedd vystup do konzoly a ponechd ho v pozadi
-c - vrati vystup do konzoly

-nf - no forking

-stop - stop freeswitch

-waste - menSie zabratie zdrojov

Freeswitchom defaultne definované ¢isla

UZivatel'ské ¢isla, ktoré su definované v prefix/conf/directory/default.xml a
prefix/conf/directory/default/1000.xml az 1019.xm + dalSie ukazkové xml subory.

1000 az 1019 s defaultnym heslom 1234.

Cisla sluzieb definované v prefix/conf/dialplan/default.xml

886

redial/870 — vyto¢i posledné volané, funguje aj mriezka
9000

9001

88+[4 cisla] - Eavesdrop (napr. 881001). Funguje len pri aktivnom volani. Pripoji sa na prebiehajici rozhovor
a umoznuje ho poc¢iavat’ bez zasahovania.

779

*69/869/Icr

80 do 83 — operacie s group-ami

81000 do 81019

2000 az 2002 - volanie celym skupinam

operator/0

vmain/4000/*98 — voicemail

.[cislo] —sip uri

3000 do 3099 - 8kHz quality konferencie

3100 do 3199 - 16kHz quality konferencie

3200 do 3299 - 32kHz quality konferencie

3300 do 3399 - mono 48kHz quality konferencie
9888/98888/91616/93232 — internetové SIP konferencie
0911 az 0913 — konferencie, s nadefinovanymi G¢astnikmi ako jednotlivé ¢isla alebo celé skupiny
5000 - IVR

5001

Pagegroup/7243

5900

5901

6000

6001 az 6099

park[¢islo]

parking

callpark

pickup

wait

9178 — fax receive



9179 — fax transmit

9181 az 9184 — rozne vyzvanacie tony

9191 az 9198 — rozne echo a nahrévacie testy
9787

9664 — pocuvanie hudby

Vytvorenie novych uzivatelov

Editujme si subor

prefix/conf/directory/default/1000.xml

Iwa 1000.xml [(=xml) <include:= Fow 1 cCol 1 12:32 Ctrl-K H for helpg*

Takto vypada uzivatel’ 1000, ktory ma okrem zékladnych aj r6zne iné parametre, ktoré st

potrebné pre niektoré sluzby, ako napr.

<variable name="effective caller id name" value="Extension 1000"/>
<variable name="effective caller id number" value="1000"/>
Ktoré su potrebné pri volani cez PSTN. Alebo vm-password je potrebny pre voice mail.

Nového uzivatela si vytvorime I'ahko skopirovanim existujucého:

cp 1000.xml 2200.xml

V 2200.xml uz iba prepiseme pozadujice parametre a dame ulozit’.




& miso@server; - .
IWME  Z200.xml (=ml) <include: 5:28 Ctrl-K H for helpp ™

id=

narne= walue=

name= valus=

value=

Rovnakym postupom si vytvorime aj 2201.xml.

Tychto uzivatel'ov mozeme ale aj nemusime priradit’ do skupin v
prefix/conf/directory/default.xml

IWMh default.xml (xml) < == Row 19 Col 1 12:54 Ctrl-KE H for help

name=

name=

cmd=

Vsimnite si riadok kde vytvarame skupinu default a nac¢itavame do nej vSetky xml subory zo
zlozky default, kde sa nachadzaju aj nasi uzivatelia. Pri vytvarani vlastnych uctov si mozete




napriklad v prefix/conf/directory/ vytvorit’ zlozku moje_ucty do ktorej si povytvarate
jednotlivé ucty, a vytvorite si vlastny xml subor ako je defaul.xml, kde si date tieto uéty
nacitat’ pomocou include a cesty moje_ucty/*.xml, alebo si tieto i€ty mozete vytvorit’ priamo
v moje_ucty.xml, ale pri va¢Som pocte sa vam stane tento stibor rozsiahly a neprehl'adny.

Vytvorenie a priradenie do skupin:

IWME default.xml (xml) <include FRow 42 Col 1 1:06 Ctrl-K H for helpp

Mozeme priradit’ nase nové Gty do uz existujucich skupin, alebo si vytvorit’ Gplne nov, a ak
je za type pouzité pointer, je mozné tohto uzivatela priradit’ aj do viacerych skupin.

Napr.




IWME default.xml (Modified) (xml) Row &7 Col 1 1:12 Ctrl-EK H for helpp

Po nacitani takto vytvorenych G¢tov by bolo mozné sa prihlésit’, ale nebolo by mozné aby
medzi sebou volali, pretoze je potrebné este editovat’ subor prefix/conf/dialplan/default.xml

IWh default.=xml (=ml) <include ERow 246 Col 37 1:z20 ¢Ctrl-KE H for help

A upravit’ riadok tak ako je na obrazku, z defaultného




~(10[01]1[0-91)%

Co dovoli vytvarat hovory len medzi &islami 1000 az 1019 na
~(10[011[0-91122[0-91[0-91)%

¢o nam dovoli vytvarat’ hovory aj medzi nasimi novymi uctami.

Ulozime stibor a dame nanovo nacitat’ xml konfiguracné stibory prikazom:
reloadxml

Popripade mozete vypnut freeswitch prikazom:

shutdown

a opat’ ho zapnut’, o ale trvé o dost’ dlhSie a odstavite tak na urcitu dobu server z prevadzky.

Vyskusame si hovor z ¢isla 2200 na 2201 a naopak ¢i nam vytvori spojenie. Na popredi
pustenom freeswitchi je vidiet' nadviazanie, vytvorenie a ukoncenie komunikacie, ako aj
chybové hlasenia, ¢o je dobré pri hladani problémov a pochopeni funk¢énosti SIP

a freeswitchu. Spolu napr. s wiresharkom, tcpdumpom alebo ngrepom mate Gplny prehl’ad
nad procesom komunikécie a vynikajici nastroj na hl'adanie problémov.

Presence

Funkecia presence je vo freeswithi defaultne zapnuté pre lokalnych uzivatel'ov v ramci jedného
sofia profilu.

Tu je vidno konfiguraény stibor prefix/conf/sip_profiles/internal.xml



T

IWME internsl.xml (xml) <profil PRow 129 Col 1 7:41 Ctrl-K H for helpp ™

<param name="manage-presence" value="true"/>

Znamena povolenie manazovania presence freeswitchom.

Popi$me si eSte niektoré zapoznamkované riadky:

<param name="dbname" value="share presence"/>

Povolenie presence medzi jednotlivymi sofia profilmi, napriklad mate server pre podlazie 1 na
sip porte 5060 a pre podlazie 2 mate na porte 5070. Tymto povolite aby si navzajom zdiel’ali
presence.

<param name="presence-hosts" value="$${domain}"/>
Zoznam domén, ktoré maju vyssie uvedent zdiel'ant presence databazu.

Presence odskuSana na softwarovych sip telefonoch Bria Profesional, kde ako aj na inych
telefonoch treba nastavit’ presence agent na User Agent UA(nie na peer-to-peer).

SIP Communicator nepracuje spravne, ked’ zmenime stav aktualizuje sa ostatnym UA, ale ked
sa preregistruje ¢o zapriciiiuje keep alive, jeho stav sa ostatnych UA zmeni na available.
Nevyriesilo to ani vypnutie keep alive na SIP Communicatore, pretoze pri inicializovani
volania sa UA musi nanovo registrovat’ a opat’ nastava problém zo zmenou jeho stavu. Tento
problém sa mi nepodarilo odstranit’ ani zmenou niektorych nastaveni na strane freeswitchu.
Problém je moZno zapri¢ineny verziou presence SIMPLE na strane SIP Communicatoru.
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IM — instant messaging

Defaulte ho freeswitch podporuje a nie su potrebné ziadne zmeny v nastavovani
konfigura¢nych stiboroch. Na otestovanie staci, aby sip telefon tito sluzbu podporoval.

Spravy je mozné klientom posielat’ aj priamo z CLI freeswitchu, napr.

chat <proto>|<from>|<to>|<message>

chat sip|1000@172.16.128.1011001@172.16.128.10|Nazdar

Alebo externym uzivatel'om:

chat sip|1000@41.200.0.1|external/sip:SCS@conference.freeswitch.org|Nazdar

Conference

Konferenéné hovory je mozné vytvarat’ aj bez podpory freeswitchu, staci ak klientsky telefon
umoziuje tieto hovory. Bria Profesional ma tito funkciu a funguje spravne. Ale nas server ma
moznost’” konferenénych hovorov s riadenim a mnoZstvom vymozenosti. Taktiez Setri
zdrojmi, pretoze pri konferencii 3 uzivatel'ov musi freeswitch obsluhovat’ 4 hovory a to preto,
lebo ako B2BUA musi ist’ vSetko cez neho a ak 1. vola 2. a potom aj 3. a vytvori konferenény
hovor, freeswitch obsluhuje 4 spojenia ako je to aj na obrazku

11



= "
2 miso@server: ~

status

28 minutes=s, 43 seconds, 139 mwilliseconds=s, 176 mwicrao

Na takéto zobrazenie staci zadat’ do konzoly prikaz

status

Ako je vidiet’ su vytvorené 4 relacie. Ale, ak vytvorime konferenény hovor pomocou
freeswitchu a to napriklad zavolanim na 3000 vSetkymi troma Gc¢astnikmi, alebo si vytvorime
vlastny konferenény profil, ktory si ukazeme neskor, freeswitch vytvori len 3 relacie ato 1.

s 3000, 2. S 3000 a 3. S 3000.

12



= "
2 miso@server: ~

2 hours, 35 minut

V takomto pripade telefon nemusi mat’ moznost’ konferenénych hovorov, a staci iba klasické
zékladné volanie. Pri tomto pocte to nie je vel'ky rozdiel, ale keby bol konferené¢ny hovor
medzi 10 uzivateI'mi, namiesto 10 relécii by freeswitch vytvoril 18 relacii, ¢o je skoro
dvojnasobny pocet, a teda skoro 50% nérast zabratia zdrojov.

Konferenéné hovory je mozné vo freeswitchi vytvarat’ s rdznymi nastaveniami. Editujte si
stbor prefix/conf/autoload_configs/conference.conf.xml

N4jdeme tam takyto syntax.

<configuration name="conference.conf" description="Audio Conference">
<advertise>
[... config here ...]
</advertise>

<caller-controls>
<group name="default">
[... config here ...]
</group>
</caller-controls>

<profiles>
<profile name="default">
[... config here ...]
</profile>
</profiles>

<chat-permissions>

<profile name="default>
[... config here ...]
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</profile>
</chat-permissions>
</configuration>

Advertise a caller-controls vypada defaultne takto:

IWMk conference.conf.xml (xml) Row 4 9:44 Ctrl-K H for helpp

Je jasne vidiet’ aké moznosti freeswitch ponuka pocas konferenénych hovorov.

Dolezité su profily, ktoré sa nacitavaju pri vytvarani konferenénych hovorov v default.xml
v dialplane. Vsetky nizsie ukazané parametre st vysvetlené v profile default, ale pre jeho
rozsiahlost’ si ukaZzeme profil wideband:

14



IWMk conference.conf.xml (xml) Row 104 Col 1 9:50 Ctrl-KE H for helpp ™

Napriklad, ak by sme zadali rate na hodnotu 48000 konferen¢né hovory s profilom wideband
by prebiehali v cd kvalite. (Kvalita zalezi hlavne od pouzitych kodekoch)

Editujme si prefix/conf/autoload_configs/conference.conf.xml

IWh default.=xml (=ml) <include ERow 326 Col 1 9:55 ¢Ctrl-K H for help

Je vidiet’ najzékladnejSie nastavenie konferen¢nych hovorov.
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V nb_conferences je destination_number nastavené od 3000 do 3099.

Dalej si vSimnite riadok kde je conference a parameter je meno konferencie, kde je eSte
mozné zadat’ nazov profilu, ktory sa ma z conference.conf.xml nacitat’. V tomto pripade
default alebo na niZsie uvedenych aj znazorneny wideband.

Samozrejme to nie je vSetko a freeswitch umoziiuje mnoho d’al$ich nastaveni, ako napriklad
volat’ priamo na konferenciu po internete, alebo nizsie ukdzané volania skupinam,
jednotlivcom a sluzbam.

Napr.

m

IWh default.=xml (=ml) <include ERow 373 Col 5 10:15 Ctrl-KE H for helpg

Ak zavolate na 0911 vytvorite konferenény hovor s nazvom madboss_intercom s defaultnym
profilom, ktory sam zavola v§etkym uzivatel'om patriacim do skupiny sales.

Alebo je mozné aby zavolal na ¢islo sluzby napr. zadanim namiesto skupiny loopback/9664
a budete pri zavolani pocut” hudbu.

Mozeme si vyskusat’ vytvorit’ vlastny konferen¢ny hovor napr.

16



& miso@server; -
IWME default.xml (Modified) (xml) Row 423 Col 1 10:22 Ctrl-KE H for helpp

Ak zavolame na ¢islo 12345, vytvorime konferenciu c1 s profilom default, ktora zavola na
ucastnicke ¢isla 1001 a 1002.

Zavolajme na toto Cislo a vytvorte konferenény hovor a do konzoly napiste

conference list

£l =
E° miso@server: ~

h-11e0-b491-431cf0=454

TasSdia-1a7b-11e0-h45f-431cf0ed5

h-11e0-b48a-431cf0ed454ba; 10001
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Vypise vam vSetky aktudlne prebiehajiice konferencie, v naSom pripade len jednu. Ak zaddme
za prikaz aj meno konferencie, vypiSe nam len ti z danym menom. Popripade méozet'e kicknat’
uzivatel'a napriklad prikazom

conference <confname> kick <member id> (member id nieje Cislo ucastnika ako
napriklad 1001, ale ¢islo zobrazené ako prvé za ktorym nasleduju utdaje
uzivatela)

V nasom pripade:

Im] -
- miso@server: -

-1a7h-11e0-h491-43

abdla-1a7b-11e0-b45£-4

000; hear | :

freeswitchlserver> conference cl kick 12

0K kicked 12

freeswitchliserver:s

Ako je aj na konzole ukazané, ucastnik je vyluceny z konferencie ukonc¢enim spojenia.

Je mnoho d’alSich prikazov, ktorym sa ale nebudeme bliZSie venovat’.

Interdomain call

Je to volanie medzi dvoma sip doménami, v naSom pripade lokéalny sip uZivatelia obsluhujuci
asterisk serverom a nasimi lokalnymi freeswitch uzivateI'mi. V praxi sa takéto prepojenie
vyuziva v pripade, Ze mate lokalnych uZivatel'ov obsluhovanych nejakym sip registar
serverom a chcete pristupovat’ aj na PSTN linku, kde pouZijete freeswitch. Ak uzivatel’ vola
vramci lokalnej sip domény, registar server pracuje klasickym sposobom, ale ked’ uzivatel’
zavola na klasické PSTN ¢islo, server ho odkéaze na freeswitch, ktory mu jeho sip signalizaciu
a rtp stream prekonvertuje na analégovy signal potrebny pre komunikaciu po PSTN sieti.

V naSom pripade spojenie asterisk a freeswitch serveru moze nastat’ pri fizii dvoch firiem,
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ktoré si chcu ponechat’ svoje sip rieSenia a len prepoja servery, aby bolo mozné medzi
firmami komunikovat’.

Prepojenie Asterisku a FreeSwitchu
Existuji 3 zékladné spdsoby, ktoré sa lisia hlavne len na strane freeswitchu:

1. Vyuziva u freeswitchu akces listy — ACLS
2. Vyuziva jednosmerni komunikaciu pomocou trunku
3. Vyuziva routovanie volani a externy profil

Prvy spdsob nemam osobne odskuSany, ale nie je moc odliSny od tretieho.

Druhy funguje spravne, avsak ako je spominané len jednosmerne a to od asterisku do
freeswitchu a preto sa tomuto sposobu vyhneme a ukazeme si treti sposob.

Ako prvé si vytvorime uzivatel'ov u oboch serverov, v nasom pripade ponechame

defaultnych uzivatel'ov freeswitchu 1000 az 1019 so server ip 172.16.128.10 a na asterisku si

vytvorime 5500 az 5519 so server ip 172.16.128.20. Na freeswitchi je mozné zadat’ aj
vlastnych novych uZivatel'och, ale pre zjednodusSenie budeme pracovat’ s defaultnymi.

Na strane freeswitchu

Na zaciatku si musime pre volanie ¢isel 5500 az 5519 vytvorit’ routovanie na asterisk server
Vytvorime si xml subor prefix/conf/dialplan/default/00_asterisk_extensions.xml do ktorého
vlozime nasledujuce prikazy:

<extension name="to asterisk">
<condition field="destination number" expression=""(55[01]\d)3$">
<action application="set" data="hangup after bridge=true"/>
<action application="bridge" data="sofia/external/$1@172.16.128.20"/>
</condition>
</extension>

Ked mame, musime este freeswitchu zadefinovat’, aby prijimal volania od asterisku, preto si

vytvorime d’alsi stibor prefix/conf/dialplan/public/00_from_asterisk.xml

<extension name="from asterisk">
<condition field="network addr" expression="172.16.128.20" />
<condition field="destination number" expression=""(10[01]\d)$">
<action application="transfer" data="$1 XML default" />
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</condition>
</extension>

Tieto stibory su nacitavané do konfiguracnych stuborov default.xml a public.xml.

Teraz je potrebné ich eSte nanovo nacitat’, a preto dame do konzoly reloadxml.

Na strane asterisku

V asterisku treba vytvorit’ peera pre freeswitch a to v stibore /etc/asterisk/sip.conf:

[freeswitch 1]
type=peer
host=172.16.128.10
port=5080
deny=0.0.0.0/0.0.0.0
permit=172.16.128.10/255.255.255.255
Jjbenable=no
disallow=all
allow=ulaw
trustrpid=yes
sendrpid=yes
context=from-internal

Dalej treba vytvorit’ routovanie volani v /etc/asterisk/extensions.conf:

exten => 10XX,1,Dial (SIP/freeswitch 1/${EXTEN})
exten => 10XX,n,Hangup

exten => 55XX,1,Dial (SIP/${EXTEN})
exten => 55XX,n,Hangup

V tomto kroku je potrebné zadané prvé dva riadky spravne umiestnit’ pod [from-internal], ako

je vidiet’ aj na obrazku.
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# root@locaserver:fetclasterisk

s 1,0ial (3IP/freeswitch 1/
. 11, Hanogup

include from-internal-xfer
include had-number

-— IN3ERT —--

Je asi mozné, vlozit’ ich aj do inych odsekov ako napr. from-internal-xfer, alebo do vlastnych
a dat’ ich include, ale tento postup je odsktsany a plne funkény.

Dalsie dva riadky v mojom pripade nebolo potrebné pridavat, asterisk prijimal a prepajal
volania z freeswitchu na dané Cisla.

Asterisk je potrebné restartovat: /etc/init.d/astrerisk restart

Tento postup je rovnaky aj pre iné Cisla, ktoré treba v konfiguraénych siiboroch bud’ zamenit,
alebo o tieto ¢isla stibory rozsirit. Napriklad vSade kde sa vyskytuju 1001 az 1019 zamenime
za nami vytvorené 2200, 2201 a iné.

TLS

Nekryptovane sip volanie prebieha takto:
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Anatomy of an unencrypted SIP Connection

Monday, March 02, 2009

FTF Stream (Dynamic UDP Part)

RTP Stream (Dynamic UDP Port)

» FREESIUITCH

SIP Control (TCP Port 5060)

IP Phone

My sa posnazime, aby nam freeswitch sip signalizaciu kryptoval pomocou TLS a to vypada
nasledovne:

Anatomy of a SIPS encrypted SIP Connection

Monday, March 02, 2009

FTF Stream (Dynamic UDP Part)

RTP Stream (Dynamic UDP Port)

» FREESUUITCH

IPS Contral (TCP Port 5061)

IP Phone

SIPS je kryptovana SIP signalizacia pomocou TLS alebo SSL. Freeswitch defaultne poctiva
pri kryptovanej signalizacii na porte 5061.
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Treba poznamenat’, Ze je potrebné mat’ nainstalovany bali¢ek libssl-dev. My ho mame a teda
sa mozeme pustit’ do vytvarania certifikatu.

Vytvorenie CA (Root) certifikatu

Prejdite do zlozky prefix/freeswitch/bin/ a tam spustite:

./gentls cert setup -cn servera.kbrnet.sk -alt DNS:servera.kbrnet.sk -org
servera.kbrnet.sk

Je dolezité, aby —cn a —alt malo ten isty DNS zaznam nasho servera.

Vytvorenie serverového certifikatu
V tej istej zlozke spustime:

./gentls cert create -cn servera.kbrnet.sk -alt DNS:servera.kbrnet.sk -org
servera.kbrnet.sk

Prejdime teraz do zlozky prefix/freeswitch/conf/ssl/

Tu spustime prikaz cp CA/cacert.pem cafile.pem, teraz obidva subory budi obsahovat’ root
certifikat.

Subor cafile. pem si niekde skopirujeme, pretoze ho budeme potrebovat’ pre jednotlivé UA.

Konfiguracia TLS

Teraz prejdime do zlozky prefix/freeswitch/conf/ a editujeme si subor vars.xml

<!--
SIP and TLS settings.
-—>
<X-PRE-PROCESS cmd="set" data="sip tls version=tlsvl"/>

<!-- Internal SIP Profile -->

<X-PRE-PROCESS cmd="set" data="internal auth calls=true"/>
<X-PRE-PROCESS cmd="set" data="internal sip port=5060"/>

<X-PRE-PROCESS cmd="set" data="internal tls port=5061"/>

<X-PRE-PROCESS cmd="set" data="internal ssl enable=false"/>
<X-PRE-PROCESS cmd="set" data="internal ssl dir=$${base dir}/conf/ssl"/>

<!-- External SIP Profile -->

<X-PRE-PROCESS cmd="set" data="external auth calls=false"/>
<X-PRE-PROCESS cmd="set" data="external sip port=5080"/>

<X-PRE-PROCESS cmd="set" data="external tls port=5081"/>

<X-PRE-PROCESS cmd="set" data="external ssl enable=false"/>
<X-PRE-PROCESS cmd="set" data="external ssl dir=$S${base dir}/conf/ssl"/>
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V Internal SIP Profile zmenime internal_ssl_enable na true, ¢im povolime freeswitchu
vyuzivat’ kryptovanu signalizaciu. Na nacitanie zmien je potrebné freeswitch restartnut’.

Konfiguracia UA
Ukazeme si to pre softwarovy sip telefon Bria Proffesional 2.4, ktory podporuje TLS.

Pred spustenim telefonu je potrebné nainstalovat’ do systému nas certifikat. Zoberiem si subor
cafile.pem a premenujeme ho na cafile.crt. Ten klasicky pod Windowsom spustime ako aj iné
spustitel'né stbory a po otvoreni okna vyberieme Insatll Certificate, dame next a d’alej
vyberieme vlastna cestu kde zadame Trusted Root Certificate a potvrdime. Spustime telefon
a v Account settings -> Edit/Add -> Security vyberieme ako signaliza¢ny protokol TLS.
Dame prihlasit’ a moZeme skusit’ hovor. Staci ak zavolate na 9664 a odsnifujete na serveri
napr. tepdump ‘port 5061° alebo vo wirhesharku a uvidit'e Ze signalizacia vyuziva TLS.

Pre iné sip telefony, ktoré podporuju TLS je postup trochu rozdielny pre blizsie info pozrite
tito stranku: http://wiki.freeswitch.org/wiki/Interop_List

Voicemail

Kazdy uZivatel’ ma svoj voice mailbox. Ked’ niektory uzivatel' neodpoveda viac ako 30 s,
zapne sa ponuka ,,... record a message ..., td musi mat’ minimalne 3 s a po skonceni staci
zlozit'. Niektoré telefony dokazu ukazovat', Ze mate nové voicemaily napr Bria, X-Lite. Pre
vypocutie staci ak uzivatel’ zavola na ¢islo *98 alebo 4000 a po vyzvani zada svoje ID(sip
Cislo) potvrdené # a password — nie password zadavané pre registraciu, ale heslo, ktoré je
zadefinované v napr. 1000.xml v riadku vm-password taktiez potvrdené #. Napr. ID 1000#
a password 1000#. Nasledne Vam bude prehrany zaznam s podporov réznych moznosti
ovladania, ktoré bude po prehrani mozné vypocut.

Main Menu

1—L.isten to new messages

2—L.isten to saved messages

5—Options menu (recorded name, greeting, and so on)

#—EXxit voicemail
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http://wiki.freeswitch.org/wiki/Interop_List

While Listening to a Message
1—Replay message from the beginning
2—Save message

4—Rewind

6—Fast-forward

0—Pause playback

SIP and the User Directory

After Listening to a Message

1—Replay message from the beginning
2—Save message

4—Send to e-mail (requires confguration)
7—Delete message

8—Undelete message

V zlozke

prefix/conf/autoload configs/voicemail.conf.xml

je mozné editovat’ existujuce, alebo vytvarat’ vlastné profily pre voicemail.

Je mozné vypocut’ si voicemaily inych uzivatel'ov, ak pozname ich id a password.
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